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TIIVISTELMÄ 
 
Tämän opinnäytetyön tavoitteena oli kartoittaa ja kehittää Päijät-Hämeen sosiaali- 
ja terveysyhtymän Dynamic Host Conficuration Protocol (DHCP)-palvelimien 
toimintaa sekä suunnitella toimintamalli, jonka avulla palvelimen sisältö voidaan 
siirtää Windows Server 2003:sta Windows Server 2012 -ympäristöön. DHCP-
palvelu oli toteutettu alun perin Windows Server 2003 -ympäristöön. 
Opinnäytetyö tehtiin Päijät-Hämeen sosiaali- ja terveysyhtymän tietoliikenteelle.  
DHCP:n palvelimen avulla saavutetaan helpompi verkon ylläpito, jonka ansiosta 
ylläpitäjän työ helpottuu, koska käytettävä verkko käyttää DHCP:tä. DHCP:ssä 
palvelin jakaa osoitteita verkkoon kytkeytyville laitteille, jonka ansiosta 
ylläpitäjän ei tarvitse käydä manuaalisesti lisäämässä laitteisiin osoitteita, vaan 
DHCP-palvelin jakaa osoitteet. 
DHCP:n vikasietoisuutta parannetaan kahdentamisella, jolloin jaettavat osoitteet 
sijaitsevat kahdella eri palvelimella. Uudessa Windows Server 2012 -versiossa on 
mukana failover-ominaisuus, joka helpottaa palvelimien kahdentamista. Failover–
ominaisuudella pystytään konfiguroimaan yhtä palvelinta, minkä jälkeen tehdyt 
asetukset kopioidaan muille palvelimille. Windows Server 2003:n DHCP-
konfigurointi verrattuna Windows Server 2012R2:een on hyvin samankaltainen 
mutta suurimmat erot näiden välillä ovat juuri kahdentamisessa, jossa Windows 
Server 2012R2:ssa on uutena ominaisuutena failover-toiminto.  
DHCP:n konfiguroinnissa sekä kartoituksessa käytettiin virtuaaliympäristöä, jossa 
pyrittiin rakentamaan mahdollisimman kattava ympäristö, joka vastaisi yrityksen 
käytössä olevaa ympäristöä. Käytettävät käyttöjärjestelmät olivat Windows Server 
2012R2 sekä Windows Server 2003. Valittavina virtuaaliohjelmina oli VMwaren 
tarjoama VMware player tai Oraclen tarjoama Virtualbox. Virtuaalialustaksi 
valittiin Virtualbox, koska tämä sopi paremmin työn tarkoituksiin ja tarvittaviin 
ominaisuuksiin.  
Erilaisten palvelimien rakentaminen onnistuu helposti pienelläkin kapasiteetillä, 
mutta virtuaalikoneiden yhtäaikainen pyörittäminen vaatii enemmän tehoja 
pääkoneelta, jolloin virtuaaliympäristön käyttäminen muuttuu hitaaksi. DHCP:n 
kahdentaminen toimi ohjeistuksen mukaisesti ja tämän käyttäminen oli helppoa. 
Palvelinten välinen migraatio toimi odotetusti, vaikkei ongelmilta vältytty. 
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ABSTRACT 
 
The goal of this thesis was to explore and develop the activity of the DHCP 
servers of Päijät-Häme Social and Health Care Group and to plan an operating 
model with which to move the contents of the servers from Windows Server 2003 
to a Windows Server 2012 environment. This thesis was commissioned by the  
Päijät-Häme Social and Health Care Group. 
The DHCP service facilitates upkeep, which makes the administrator’s job easier, 
because the network being used has DHCP service enabled. The DHCP server 
assigns addresses to the computers joining the network, which means the 
administrator does not have to manually assign the addresses to each individual 
computer. 
The DHCP's redundancy comes from duplicating the server so that the addresses 
are situated on two different servers. In the new Windows Server 2012 version 
there is a feature called Failover, which facilitates the duplication of the servers. 
The Failover feature enables the administrator to configure the server and to 
duplicate the configurations to another server. The configuration of the DHCP in 
the Windows Server 2003 version is similar to the Windows Server 2012 R2, with 
the exception of the Failover feature. 
During the configuration and exploration of the DHCP server, a virtual 
environment was used to simulate a comprehensive environment similar to the 
one being used. The operating systems being used were Windows Server 2012 R2 
and Windows Server 2003. The two virtual programmes to choose from were 
VMware’s VMware Player and Oracle’s Virtualbox. Virtualbox was chosen, 
because it was the most suitable for the project’s purposes and the features 
required. 
Different servers can be built easily with modest resources, but the simultaneous 
running of multiple virtual machines requires more resources from the main 
machine, which makes the use of the virtual environment slow. The duplication of 
the DHCP could be done with the help of the manual, which was easy to use. The 
migration of the servers worked as expected, although there were some problems. 
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 LYHENTEET 
 
AD Active Directory. Microsoftin kehittämä käyttäjätietokanta, 
hakemistopalvelu, joka pitää sisällään tietoja verkon resursseista. 
ARP Address Resolution Protocol. IP-osoitetta vastaavaan MAC- 
osoitteen selvittämiseen tarkoitettu protokolla. 
BOOTP Bootstrap protocol. DHCP-protokollaan edeltävä verkkoprotokolla, 
jonka avulla IP-osoitteet pystyttiin jakamaan asiakkaille. 
DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, jota 
voidaan käyttää IP-osoitteen, nimipalvelimen ja 
oletusyhdyskäytävän jakamiseen lähiverkkoon kytketyille 
verkkolaitteille. 
DHCPv6 Dynamic Host Configuration Protocol version 6. Verkkoprotokolla, 
jonka avulla voidaan jakaa IPv6-osoitteita. 
DNS Domain Name System. Nimipalvelujärjestelmä, jonka avulla 
Internet-verkkotunnukset muutetaan IP-osoitteiksi. 
IPv4 Internet Protocol. Neljäs versio Internet-protokollasta. 
IPv6 Internet Protocol. Kuudes versio internet-protokollasta. 
MAC Media Access Control address. Verkon varaamisen ja liikennöinnin 
hoitava osajärjestelmä, joka toimii esimerkiksi IEEE 802-verkossa. 
NTP Network Time Protocol. Protokollan avulla mahdollistetaan 
tietokoneen ajan synkronointi. 
RARP Reverse Address Resolution Protocol.  Protokollan avulla kysytään 
IP-osoitetta tunnetuille MAC-osoitteille. 
 
 RFC Request for Comments. RFC on IETF-organisaation julkaisema 
joukko asiakirjoja, jotka sisältävät kuvauksia erilaisista Internetin 
käytännöistä ja protokollista. 
TCP/IP Transmission Control Protocol / Internet Protocol. Protokollaa 
käytetään Internet-liikennöinnissä, joka on tietoverkkoprotokollien 
yhdistelmä. 
TTL Time to Live. Toiminnon avulla pystytään määrittämään DNS:ssä 
toimintatiedoston säilytysaika, jonka se pitää tallennettuna 
nimipalvelimessa. 
UDP User Datagram Protocol. Yhteydetön protokolla, jonka avulla 
pystytään siirtämään dataa. 
WWW World Wide Web. Internet-verkkoon kehitetty 
hybertekstijärjestelmä.
 1 JOHDANTO 
1.1 Työn tausta 
Päijät-Hämeen sosiaali- ja terveydenhuollon kuntayhtymä (PHSOTEY) aloitti 
toimintansa 1.1.2007. Yhtymän tärkeimmät toimialat ovat erikoissairaanhoito, 
sosiaali- ja perusterveydenhuolto sekä ympäristöterveydenhuolto. 
Kuntayhtymä antaa palveluja 14 jäsenkunnalle (Asikkala, Hartola, Heinola, 
Hollola, Hämeenkoski, Iitti, Kärkölä, Lahti, Myrskylä, Nastola, Orimattila, 
Padasjoki, Pukkila ja Sysmä). 
Kuntayhtymässä on erilaisia verkkolaitteita monissa eri toimipisteissä. Yhtymässä 
on verkkolaitteita noin 4 500 kappaletta. Tällainen määrä verkkolaitteita vaatii 
jatkuvaa ylläpitoa ja seurantaa. Tämä opinnäytetyö pitää sisällään Päijät-Hämeen 
sosiaali- ja terveysyhtymän DHCP-protokollan kehittämiseen ja 
konfiguroimiseen. 
1.2 Työn tavoitteet 
Tämän opinnäytetyön tavoitteena on kartoittaa ja kehittää Päijät-Hämeen sosiaali- 
ja terveysyhtymän DHCP-protokollan käyttöä sekä tutkia protokollan 
kahdentamista ja vikasietoisuutta. PHSOTEY:n DHCP-palvelimet toimivat 
nykyään IPv4-protokollan avulla, joten työssä kerrotaan myös IPv6:n tuomista 
muutoksista DHCP-protokollaan. Tavoitteena on tutkia, kuinka DHCP-
protokollaan voidaan kehittää tehokkaammaksi, vikasietoisemmaksi ja kuinka 
DHCP-protokollan konfigurointi muuttuu eri konfigurointityökalujen muututtua. 
PHSOTEY:n DHCP-palvelimet toimivat nykyään Windows Server 2003-
palvelimella, jotka ovat entuudestaan kahdennettuja mutta itse ohjelmisto alkaa 
olla niin ikääntynyt, että yhtymässä halutaan siirtyä käyttämään uudempia 
työkaluja DHCP:n konfigurointiin. Työn tavoitteena onkin selvittää, kuinka 
DHCP-palvelimen sisältö siirretään Windows Server 2003:lta Windows Server 
2012R2:lle. 
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Opinnäytetyössä tutkitaan kahdennusta DHCP-palvelimien välille ja tutkitaan 
näiden vikasietoisuutta, koska yhtymässä on tärkeää, että verkko on 
mahdollisimman vakaa eikä loppukäyttäjälle tule näkyvää vaikutusta. 
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2 DHCP YLEISESTI 
2.1 DHCP:n historia 
Aluksi TCP/IP (Transmission Control Protocol / Internet Protocol) -verkot olivat 
suhteellisen pieniä ja staattisia. Tällöin jokaiselle verkkolaitteelle annettiin oma IP 
(Internet Protocol) -osoite, jonka verkon ylläpitäjä kävi laittamassa laitteen 
verkkokortille. Pian tämän jälkeen verkot alkoivat kehittyä ja monimutkaisempia 
verkostoja perustettiin nopeammin. Tämän vuoksi verkkolaitteille vaadittavia IP-
osoitteita alkoi olla niin paljon, että aloitettiin kehittämään järjestelmää, jossa 
verkkolaite oppisi itse oman IP-osoitteensa. Uudeksi keinoksi löydettiin RARP-
protokolla (Reverse Address Resolution Protocol), joka antoi niin sanotulle 
tyhmälle päätteelle, jossa ei ole itsessään olevaa tallennuskapasiteettia, keinon 
oppia oma IP-osoitteensa ja tämän jälkeen aloittaa normaali TCP/IP-operaatio. 
Päätelaitteen käynnistyttyä päätelaite ei tiennyt omaa IP-osoitettaan, vaan 
päätelaite tiesi ainoastaan oman laitteisto-osoitteensa eli MAC-osoitteen (Media 
Access Control address). (RFC 903, 1984.) 
RARP-protokollan kohdalla on kuitenkin ongelmia, joista ensimmäinen ongelma 
on itse protokolla. RARP-protokolla toimii lähellä laitetasoa, joka edellyttää 
suoraa kommunikointia verkkokortin kanssa. Toinen RARP-protokollassa oleva 
ongelma on asiakkaan palvelimelta saama paketti, joka pitää sisällään varsin 
vähän tietoja. Tämä haittaa erityisesti Ethernet-pohjaisia verkkoja, joissa 
paketeilla on tietty vähimmäispituus. Tämän vuoksi paketin tietoihin saataisiin 
menemään enemmänkin tietoa kuin RARP-protokolla tarjoaa. 
Samaan aikaan kehitettiin myös BOOTP-protokolla (Bootstrap protocol), jonka 
tarkoitus oli tarjota kaikille levyttömille asemille mahdollisuus saada kaikki 
TCP/IP-parametrit ja käyttöjärjestelmän asetukset päätelaitteelle, joka tarvitsee 
ladata käynnistyksen yhteydessä. Tällöin päätelaite pystyy oppimaan TCP/IP-
asetukset ja samalla päätelaite oppii myös käyttöjärjestelmään annetut 
verkkoasetukset, kuten reitittimen osoitteen ja palvelimen osoitteen. BOOTP-
protokolla hakee IP-osoitteen verkosta, ja käyttöjärjestelmän asetukset BOOTP 
lukee päätelaitteen muistista, jota ei ollut RARP-protokollassa. Tilanteissa, joissa 
päätelaite ei tiedä omaa IP-osoitettaan, serverillä täytyy olla kirjasto. BOOTP 
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pitää sisällään laitteiden MAC-osoitteet, jotka ovat sidoksissa johonkin IP-
osoitteeseen. (RFC 951, 1985.) 
BOOTP-protokolla käyttää RARP-protokollan tapaan asiakas-palvelin-mallia ja 
edellyttää vain yhden sanoman vaihtamisen ketjun aikana. BOOTP-protokolla on 
huomattavasti tehokkaampi kuin RARP, koska yksi BOOTP-sanoma sisältää 
enemmän tietoja kuin RARP-sanoma. Vastaussanomassa saadaan myös RARP-
sanomaa enemmän tietoja. Tällainen eroavaisuus on valmistajakohtainen kenttä, 
johon laitevalmistajat ovat voineet tallentaa omia tietojaan.  
BOOTP on UDP (User Datagram Protocol)-verkkoprotokollaa hyödyntävä 
protokolla, jolla palvelin jakaa IP-osoittet verkon asiakkaille automaattisesti. 
BOOTP käyttää UDP-portteja 68 ja 67. Erona BOOTP:hen RARP-protokolla oli 
sidottu Ethernet-verkkoihin. Nykyiset DHCP (Dynamic Host Configuration 
Protocol) -ratkaisut ovat samantapaisia kuin BOOTP-ratkaisu. Nykyinen DHCP-
rakenne on vain monimutkaisempi ja nykyiset DHCP-palvelimet osaavat 
hyödyntää BOOTP-palvelimia ja toimia sellaisina itse. (Wikipedia 2013.) 
Vuonna 1993 julkaistiin uusi protokolla nimeltä DHCP. DHCP tarjosi kehyksen 
TCP/IP-protokollaan, jonka avulla päätelaitteelle saatiin tuotua BOOTP:n tavoin 
verkkoasetuksien, kuten IP-osoitteen, reititintietojen ja palvelintietojen 
automaattinen konfiguroiminen. DHCP toi uutena ominaisuutena automaattisen 
keinon uudelleenkäyttää verkko-osoitteita. DHCP:n tarkoituksena on tarjota 
päätelaitteelle valmiit verkkoasetukset. DHCP koostuu kahdesta komponentista: 
protokollasta, joka tarjoaa asiakaskohtaiset asetusparametrit, ja komponentista, 
joka tarjoaa tavan uudelleenjärjestää verkko-osoitteita asiakkaille. (RFC 1531, 
10/1993.) 
DHCP:n kaksi uutta komponenttia olivat siis hyvin merkityksellisiä tulevissa 
verkoissa. Ensimmäisen uudistuksen myötä sanomaan saatiin lisättyä kaikki 
tarvittavat kokoonpanotiedot sekä viestissä pystyi olemaan IP-osoitteen lisäksi 
myös aliverkon peite. Toisena uutena komponenttina DHCP-palvelin pystyi 
määrittämään päätelaitteen IP-osoitteen dynaamisesti vapaina olleista osoitteista.  
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2.1.1 DHCP:n toimintaperiaate 
DHCP toimii asiakas-palvelin-periaatteella. Verkossa on siis oltava toimiva 
DHCP-palvelinlaite, jotta DHCP:llä verkkoasetuksensa hakevat asiakaslaitteet 
voisivat käynnistyä. Asiakaslaitteena toimivalle päätelaitteelle voidaan antaa lähes 
kaikki kofiguraatiotiedot, joita asiakaslaite tarvitsee. Tilanteessa, jossa asiakaslaite 
ei täytä DHCP-kehyksen standardeja, voidaan tietojen antamiseen käyttää 
optiokenttää, josta kerrotaan myöhemmin tässä työssä. (Kaario 2002, 66.) 
DHCP:n tärkein tehtävä on antaa IP-osoite ja muita IP-parametreja verkossa 
käynnistyvälle työasemalle, jota kutsutaan asiakkaaksi. IP-osoitteen ja aliverkon 
maskin automaattinen konfigurointi riittäisi työasemalle toimiakseen osana 
verkkoa. Työasema tarvitsee kuitenkin oletusreitittimen osoitteen, jotta työasema 
kykenisi kommunikoimaan oman verkon ulkopuolelle. On siis järkevää välittää 
myös oletusreitittimen osoite, kuten muutamia muitakin parametreja, suoraan 
osana osoitteen välityssanomaa. (Anttila 2000, 202.) 
Yleisimmin osoitteen välityssanomassa tulee mukana seuraavia parametrejä: 
 IP-osoite 
 Aliverkon maski 
 Oletusreititin 
 Nimipalvelin ja-palvelimet 
 Domain-nimi. 
DHCP-palvelimella on erityyppisiä mekanismeja IP-osoitteiden määrittämiseen, 
joita ovat seuraavat: 
1. Automaattinen määrittely. Tällä tarkoitetaan sitä, että kun asiakas tai 
päätelaite pyytää saada osoitteen, tälle annetaan vapaa osoite tarkemmin 
määrittelemättömäksi ajaksi. 
2. Dynaaminen määrittely. Tällä tarkoitetaan sitä, että osoitetta pyytäneelle 
asiakkaalle tai päätelaitteelle annetaan osoite, joka on määritetty tietyn 
ajan kestäväksi. 
3. Määrittely käsin. Tällä tarkoitetaan sitä, että verkkoa ylläpitävä henkilö 
määrittelee staattisia osoitteita palvelimelle käynnistettäviksi tietyn koneen 
6 
kanssa. Tämä tarkoittaa sitä, että ylläpitäjä voi määrittää tietyn IP-
osoitteen tietylle koneelle määrittelemällä halutun osoitteen palvelimelle, 
josta päätelaite sitten tämän saa. 
Yleisimmin käytetään dynaamista määrittelyä. Automaattinen määrittely on hyvin 
samanlainen kuin dynaaminen määrittely, mutta siinä ei voida käyttää samaa 
jaettavissa olevaa osoiteavaruutta useamman työaseman kesken. Tämä johtuu 
siitä, että annetuilla osoitteilla ei ole erillistä vuokra-aikaa. Sen ideana on, että 
osoitteelle annetaan aika, jonka tultua loppuun osoite vaihdetaan uuteen ja vanha 
osoite vapautuu käytettäväksi. Viimeistä määrittelytapaa eli käsin määrittelyä 
käytetään vain erikoistilanteissa. Esimerkiksi jollekin työasemalle voidaan haluta 
antaa vakio-IP-osoite, mutta sille halutaan samalla antaa mahdollisuus saada 
muita, mahdollisesti muuttuvia parametrejä DHCP-palvelimelta. Tällaisia 
parametreja olisivat esimerkiksi oletusreititin ja nimipalvelin. (Anttila 2000, 202) 
2.1.2 DHCP-kehyksen rakenne 
DHCP-kehys on 32-bitin mittainen, joka sisältää erilaisia kenttiä, kuten kuviosta 1 
nähdään. Seuraavaksi käydään läpi DHCP-kehyksen sisällä olevia kenttiä. 
32 bittiä 
 
0                              7  8                                  15  16                                23  24                      31   
Sanomatyyppi (1) Laiteosoitteen tyyppi (1) Laiteosoitteen pituus (1) Hyppyjen lukum.(1) 
Tapahtumanumero (4) 
Aika (2) Liput (2) 
Asiakkaan IP-osoite (4) 
Palvelimen tarjoama IP-osoite (4) 
Palvelimen IP-osoite (4) 
Reitittimen IP-osoite (4) 
Asiakkaan laiteosoite (16) 
Palvelimen nimi (64) 
Tiedoston nimi (128) 
Optiot (vaihtelevan mittainen) 
KUVIO 1.  DHCP-sanoman rakenne 
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Kuviossa 1 DHCP-sanoman ensimmäinen kenttä on sanomatyyppi. jonka 
tehtävänä on määritellä sanomatyyppi. Kentällä kerrotaan, onko kyseessä DHCP-
kysely vai-vastaus. Tilanteissa, joissa halutaan tietää tarkemmin sanoman tyyppi, 
täytyy tutkia optiokenttää sanoman lopussa. Tämä kenttä kertoo sanomatyypin 
tarkemmin. Optio numero 53 määrittelee 8 erilaista sanomatyyppiä, kuten 
kuviosta 2 käy ilmi. (Anttila 2000, 205.) 
DHCP-sanoman optiokoodin 53 määrittelevät sanomatyypit 
Optiokoodin arvo Sanomatyyppi 
1 DHCPDISCOVER – asiakas etsii palvelinta  
2 DHCPOFFER – palvelin tajoaa IP osoitetta asiakkaalle 
3 DHCPREQUEST – asiakas pyytää tiettyä IP-osoitetta palvelimelta 
4 DHCPDECLINE – asiakas kieltäytyy käyttämästä tarjottua osoitetta 
5 DHCPACK – palvelin vahvistaa asiakkaan pyytämän IP-osoitteen 
6 DHCPNAK – palvelin kertoo, ettei asiakas saa pyytämäänsä osoitetta 
7 DHCPRELEASE – asiakas vapauttaa IP-osoitteensa vapaaseen käyttöön 
8 DHCPINFORM – asiakas pyytää lisäparametreja 
 
KUVIO 2. Optiokoodin 53 sanomatyypit 
DHCP-sanoman toinen kenttä on laiteosoitteen tyyppi, joka määrittelee samalla 
tavoin kuin ARP (Address Resolution Protocol) -protokollassa. Kentällä siis 
määritellään fyysisen median osoitetyyppi, joka voi saada myös erilaisia arvoja 
kuten kuviosta 3 voidaan nähdä. Esimerkiksi arvo yksi tarkoittaisi Ethernet-
verkkoa. (Anttila 2000, 205.) 
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Laiteosoitteen tyyppi arvot 
Arvo Tyyppi 
1 Ethernet 
6 IEEE 802 verkot 
7 ARCNET 
11 LocalTalk 
14 SMDS 
15 Frame Relay 
17 HDLC 
18 Fibre Channel 
19 Asynchronous Transmission Mode (ATM) 
20 Serial Line 
24 IEEE 1394 
 
KUVIO 3. Laiteosoitteen tyyppiarvot 
Kuviossa 1 seuraavana kenttänä on laiteosoitteen pituus, joka kertoo fyysisen 
osoitteen pituuden. Esimerkiksi Ethernet-verkossa osoitteen pituus on kuusi 
oktettia. Oktetti on määritelmä 8:n bitin ryhmästä. 
Seuraavana kenttänä on hyppyjen lukumäärä, joka on aluksi nolla. Hyppyjen 
lukumäärää kasvattaa mahdollisesti matkan aikana tulevat välitysagentit eli 
käytännössä reitittimet. Kentästä saatava informaatio eli arvo kerrotaan lähinnä 
palvelimelle, joka kertoo, onko sanoma kulkenut matkan aikana toisen reitittimen 
tai muun välitysagentin kautta. Hyppyjen lukumäärästä ei siis ole oleellista hyötyä 
itse työasemalle. (Anttila 2000, 205.) 
Seuraava kenttä on tapahtumanumero, jossa annetaan numero, jotta pyynnöt ja 
vastaukset yhdistyisivät oikein toisiinsa. Kentän arvo muodostuu siten, että 
työasema arpoo numeron, jota käytetään yhdistämään palvelimen tai palvelimien 
vastaukset oikeisiin pyyntöihin. 
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Aika-kenttä kertoo, kuinka kauan on kulunut aikaa siitä, kun työasema aloitti IP-
osoitteen hankinnan tai vanhan osoitteen uudistamisen. Kentällä siis selvitetään 
aika joka, on kulunut siitä, kun työasema on lähettänyt ensimmäisen kyselyn 
konfiguraatiotietojen saamiseksi. Aika ilmaistaan yleensä sekunteina. (Anttila 
2000, 205.) 
Seuraavaksi tulee lippu-kenttä, joka koostuu 16 bitistä, joista kuitenkin käytetään 
yleensä vain yhtä bittiä. Tällä yhdellä bitillä työasema voi pyytää vastauksen 
broadcast-viestinä. Tämän avulla voidaan mahdollistaa, että DHCP-protokollaa 
voivat käyttää myös sellaiset TCP/IP-pinot, jotka eivät muutoin osaisi 
vastaanottaa laiteosoitteella varustettuja sanomia ennen IP-osoitetietojen 
konfigurointia. Lippukentän avulla työasema voi siis kertoa palvelimelle, että 
työasema haluaa saada vastauksen levitysviestinä, koska kaikki TCP/IP-pinot 
eivät osaa vastaanottaa fyysiseen osoitteeseen suunnattuja viestejä ennen kuin IP-
osoite on konfiguroitu. Koska DHCP-vastauksessa konfigurointiin tarvittava 
informaatio on vasta tulossa, ei tällainen laite kykene tulkitsemaan saamaansa 
pakettia, ellei sitä ole lähetetty levitysviestinä. (Anttila 2000, 205.) 
Asiakkaan IP-osoitekentässä työasemalle voidaan välittää IP-osoite erilaisissa 
tapauksissa, joita ovat seuraavat: 
 Työasema, jolla on jo IP-osoite ja halutaan uudistaa tiettyyn osoitteeseen 
liittyvä vuokra-aika. Tätä tilannetta kutsutaan dynaamiseksi määrittelyksi. 
Vuokra-aikaa on kulunut niin vähän, että uudistaminen pyritään tekemään 
osoitteen tarjonneen palvelimen kanssa.  
 Työasemalla on jo IP-osoite, ja se haluaa uudistaa osoitteeseen liittyvän 
vuokra-ajan. Vuokra-aikaa on kulunut niin kauan, että uudistamispyyntö 
lähetetään levitysviestinä kaikille verkon DHCP-palvelimille.  
(Anttila 2000, 206.) 
Yhdeksäntenä kenttänä on palvelimen tarjoama IP-osoite, jossa välitetään 
DHCP-palvelimen työasemalle tarjoama IP-osoite. 
Kuviossa 1seuraavana kenttänä on palvelimen IP-osoite, jossa välitetään 
palvelimen IP-osoite. Tämän avulla voidaan myös ilmaista niin sanotun seuraavan 
palvelimen IP-osoite, jota ei yleensä käytetä. Seuraavaa palvelinta tarvitaan 
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tapauksissa, joissa osoitetta ja siihen liittyviä parametreja on pyytämässä 
työasema, joka tarvitsee myös käyttöjärjestelmätiedoston joltakin verkon 
palvelimelta. Tämä tarkoittaisi, että työasema voisi käyttää hyväkseen palvelimen 
IP-osoitekentässä olevaa osoitetta.   
Reitittimen IP-osoite -kentän tehtävänä on välittää reitittimen tiedot työasemalle 
sekä oikean osoiteavaruuden palvelimelle siinä tapauksessa, että palvelin ja 
DHCP-asiakas eivät olisikaan samassa IP-aliverkossa. Tietyissä tilanteissa DHCP-
työasema ja -palvelin ovat eri IP-verkossa, jolloin DHCP-pyynnöt välittävän 
laitteen tehtäväksi tulee täyttää kenttä. Yleensä tämä laite on reititin. Kentän 
perusteella palvelin osaa tarjota osoitetta oikeasta IP-osoiteavaruudesta. 
Reitittimen tehtävänä on lisätä kenttään DHCP-pyynnön vastaanottavan liitynnän 
ensisijainen osoite. Tietyissä tilanteissa reitittimen liitynnöillä voi olla useampia 
IP-osoitteita. 
Seuraavana kenttänä on asiakkaan laiteosoite, eli tunnetummin työaseman 
MAC-osoite. Yleensä MAC-osoite on sidottu verkko-osoitteeseen omissa 
reititystauluissaan. Näin ollen taulun tietoja voidaan käyttää jatkossa, kun 
työasema tekee uusia osoitevarauksia. Tällöin sille voidaan tarjota sama IP-osoite, 
koska sen MAC-osoite on aikaisemmin sidottu kyseiseen IP-osoitteeseen. DHCP 
ei siis arvo aina satunnaisia IP-osoitteita laitteille, vaan DHCP käyttää joskus 
kiinteitä osoitteita, joita voidaan käyttää esimerkiksi eri organisaatioiden välisissä 
palomuurisäännöissä. Tämä helpottaa tunnistautumista, koska tällöin tiedetään, 
mille pisteelle jokin IP-osoite ja MAC-osoite kuuluvat. 
Kolmastoista kenttä on palvelimen nimi, jossa voidaan välittää BOOTP-
palvelimen nimi. Tämän suurempaa merkitystä kentällä ei ole, vaan sen tarkoitus 
on ainoastaan helpottaa tunnistamista. 
Toiseksi viimeinen kenttä on tiedoston nimi, jossa voidaan määritellä sekä 
välittää BOOTP-tiedoston nimi. Kenttään voi määritellä joko pelkän tiedoston 
nimen tai vaihtoehtoisesti koko tiedostopolun, jossa BOOTP-tiedosto sijaitsee. 
Viimeinen kenttä kuviossa 1 on optiot, joka on joustava. Optiot mahdollistavat 
hyvin monenlaisten sovelluksien automaattisen konfiguroinnin. DHCP-optiot ovat 
hyvin samankaltaisia kuin BOOTP-protokollassakin. Optioiden perusrakenne on 
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hyvin selvä, jossa ensimmäiseksi määritetään koodioktetti, joka yksilöi option. 
Tämän jälkeen kerrotaan option pituus ja samanpituisia vaihtoehtoja, jotka eivät 
sisällä tietoa vaan ovat vain tunnisteoktetteja. Koodit 0 ja 255 ovat samanpituisia. 
(RFC 2132, 1997.) 
Option rakenne on siis sellainen, että aluksi kerrotaan option koodi, minkä jälkeen 
kerrotaan option pituus. Nämä molemmat ovat 8 bitin pituisia. Viimeisenä osana 
tulee varsinainen data, jonka pituus on vain datan pituus eli kaksi oktettia. 
Optiokenttä voikin olla hyvin monipuolinen riippuen koodista. DHCP:n 
optiokentän rakenne on samanlainen kuin BOOTP-protokollan optiokenttä. Optio 
pitää sisällään koodikentän ja pituuskentän, joiden jälkeen tyyppikenttä, jonka 
arvot käytiin läpi aikaisemmin. Option ensimmäinen oktetti sisältää koodin 53 ja 
toinen oktetti sisältää pituuden eli arvon 1. Viimeinen sisältää arvon, joka 
määrittää DHCP-sanoman tyypin, kuten kuviosta 4 voidaan todeta. 
(Automaattisten asetusten määritys käynnistettäessä 2005.) 
KOODI 53 PITUUS (1) TYYPPI (1-7) 
 
KUVIO 4. DHCP-option rakenne 
 Optiot numeroidaan optiokoodilla, kunkin option pitää koostua edellä mainituista 
arvoista eli koodista, pituudesta ja datasta. Optiokentät 0 ja 255 eivät sisällä 
datakenttää, minkä vuoksi myöskään pituutta ei ilmoiteta. Kuviossa 5 on lueteltu 
tärkeimmät DHCP-protokollan optiot. 
Option nimi Koodi Selitys 
Täyte 0 Käytetään, jotta kukin kenttä saataisiin sopivan pituiseksi 
Loppu 255 Ilmaistaan kentän datan loppuminen 
Aliverkon maski 1 DHCP-asiakkaan aliverkkomaski 
Oletusreititin 3 DHCP-asiakkaan oletusreitittimen IP-osoite 
DNS-
nimipalvelimet 6 
Lista DNS-nimipalvelimista. Listassa ylimpänä on 
ensisijaiseksi määritetty nimipalvelin 
Tulostuspalvelin 9 LPR-tulostuspalvelimien IP-osoitteet 
Laitteen nimi 12 Koodilla voidaan välittää laitteen nimi palvelimelle 
DNS-piirinimi 15 DNS-järjestelmän piirinimi laitteelle 
IP-välitys 19 Kerrotaan asiakkaalle, tuleeko sen mahdollistaa IP-pakettien 
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välityspalvelu TCP/IP-pinossaan 
TTL 23 
Palvelin kertoo asiakkaalle, mitä TTL-arvoa tämän pitäisi 
oletuksena käyttää 
Maskikysely 29 
Optiolla voidaan sallia tai kieltää maskin kysely ICMP-
protokollalla 
Maskivaraus 30 Optiolla sallitaan tai kielletään vastaaminen maskikyselyyn 
Staattiset reitit 33 
Asiakasta voidaan pyytää asettamaan reititystauluunsa 
staattisia reittejä 
ARP-taulun 
päivitys 35 
Kertoo ajan, jonka ARP-taulun tietoa pidetään tallessa 
Ethenet-tyyppi 36 Optiolla voidaan valita Ethernet v2 tai IEEE 802.3 
TCP:n TTL 37 Kerrotaan TTL-arvo, jota käytetään TCP-lähetyksissä 
TCP keepalive 39 
Kertoo arvon, kuinka kauan TCP odottaa ennen kuin se 
lähettää Keepalive-viestin vastapäälle 
NTP-palvelimet 42 NTP-palvelimen IP-osoitelista 
Valmistajan 
tiedot 43 
Kenttä voi pitää sisällään mitä tahansa tietoa, joka halutaan 
välittää palvelimen ja asiakkaan välillä 
Pyydetty IP-
osoite 50 
Kentällä asiakas voi pyytää haluamaansa IP-osoitetta 
Pyydetty 
vuokra-aika 51 
Optiolla asiakas voi pyytää IP-osoitteelleen halutun vuokra-
ajan 
DHCP-
sanomatyyppi 53 
Optiolla kerrotaan DHCP-sanoman tyyppi 
Palvelimen 
tunnus 54 
DHCP-palvelin kertoo oman IP-osoitteensa 
Vuokra-ajan 
uusinta 58 
Optiolla kerrotaan asiakkaalle, milloin tämän tulisi aloittaa 
IP-osoitteensa uusiminen 
Vuokran 
uusinta 59 
Optiolla kerrotaan asiakkaalle, kuinka kauan tämä voi yrittää 
IP-osoitteensa uusimista 
Valmistaja 60 Yhteydessä optioon 43 
Työaseman 
tunniste 61 
Option kautta palvelin tallentaa omaan tietokantaansa 
tiedon työasemasta ja sen varaamasta osoitteesta 
TFTP-
palvelimen nimi 66 
Optiota käytetään tunnistamaan TFTP-palvelin 
Boot-tiedoston 
nimi 67 
Option avulla tunnistetaan bootfile-tiedosto DHCP-otsikosta 
Kotiagentit 68 Lista mobiilin IP:n kotiagenteista, joita asiakkaalle on tarjolla 
SMTP-
palvelimet 69 
Option avulla asiakas voi oppia SMTP-palvelimien IP-
osoitteet tärkeysjärjestyksessä 
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POP3-
palvelimet 70 
Option avulla asiakas voi oppia POP3-palvelimien IP-
osoitteet tärkeysjärjestyksessä 
WWW-
palvelimet 72 
Optiolla voidaan välittää käytettävissä olevien www-
palvelimien osoitteet 
 
KUVIO 5. DHCP-optiot (RFC 2132, 1997.) 
2.2 DHCP-verkkoasetusten haku 
Verkkoasetuksien haku DHCP-palvelimelta alkaa siten, että DHCP-protokollaa 
käyttävä TCP/IP-laite ryhtyy heti käynnistyessään hakemaan verkossa olevaa 
DHCP-palvelinta. Etsintä alkaa, kun laite lähettää palvelimelle DISCOVER-
sanoman. Viestin kuulevat kaikki verkossa olevat DHCP-palvelimet, koska 
sanoma lähetetään yleislähetysviestinä. (Kaario 2002, 66.) 
 
Vaikka verkossa olisi useampi DHCP-palvelin, sanomaan vastaavat vain sellaiset 
palvelimet, jotka on konfiguroitu vastaamaan juuri kyselevän laitteen kyselyihin. 
Asiakkaan lähettämiin DISCOVER-sanomiin voi tulla useampi OFFER-sanoma, 
jotka ovat vastaussanomia. Asiakkaan TCP/IP-pinon on toteutuksesta riippuu, 
keräileekö laite useampia vastaussanomia ennen kuin laite valitsee niistä 
sopivimman vai ryhtyykö laite jatkamaan verkkoparametrien asetusta heti 
ensimmäisen tarjouksen perusteella. (Kaario 2002, 66.) 
 
Riippumatta siitä, valitseeko asiakas sopivan tarjouksen useammista vai tyytyykö 
asiakas ensimmäiseen tarjoukseen, asiakas lähettää joka tapauksessa sopivimman 
tarjouksen lähettäneelle palvelimelle REQUEST-sanoman. Sillä asiakas pyytää 
virallisesti tarjottua osoitetta käyttöönsä. Tilanteessa, jossa asiakas ei ole 
tyytyväinen tarjottuun osoitteeseen, lähettää asiakas palvelimelle DECLINE-
sanoman, jossa asiakas virallisesti kieltäytyy tarjotusta osoitteesta. 
Osoitteen tarjoamisen jälkeen palvelin vahvistaa pyydetyn osoitteen varauksen 
ACK-viestillä. Tilanteessa, jossa asiakas ei saa pyytämäänsä osoitetta, palvelin 
lähettää asiakkaalle NAK-viestin. NAK-viesti on negatiivinen kuittaus, eli 
asiakkaalle ilmoitetaan virallisesti, että tämä ei saa pyytämäänsä osoitetta. 
Tällainen tilanne voi syntyä, kun verkon kokoonpano muuttuu OFFER-viestin ja 
REQUEST-viestin välillä. (Kaario 2002, 66.) 
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IP-osoite, jonka asiakas on saanut, on käytössä niin kauan, kuin palvelin on 
myöntänyt sille vuokra-aikaa tai vaihtoehtoisesti kunnes asiakas päättää itse 
vapauttaa osoitteensa muiden laitteiden käyttöön. Asiakas voi vapauttaa 
osoitteensa lähettämällä palvelimelle RELEASE-sanoman, jolloin asiakkaalla 
ollut IP-osoite vapautuu muiden verkossa olevien laitteiden käyttöön. 
Loppukäyttäjä voi vapauttaa osoitteensa joko sammuttamalla koneensa tai 
pyytämällä uutta IP-osoitetta vanhan tilalle. DHCP-sanomien lisäksi on olemassa 
myös INFORM-sanoma, jolla työasema voi pyytää palvelimelta ainoastaan 
lisäparametreja, jos asiakkaalla on jo IP-osoite sekä muut tarvittavat IP-parametrit. 
(Kaario 2002, 67.) 
Kun työasema on määritetty käyttämään DHCP-palvelinta osoitteen saamiseen, 
lähtee työasema heti käynnistyksen yhteydessä hakemaan tarvittavia 
konfiguraatiotietoja sekä IP-osoitetta. Prosessi etenee kysely tai vastaus-
menetelmällä, joka pitää sisällään seuraavat sanomat: 
 DHCPDISCOVER 
o Sanoman avulla työasema etsii palvelinta. 
 DHCPOFFER 
o Sanomalla palvelin tarjoaa työasemalle IP-osoitetta. 
 DHCPREQUEST 
o Sanomassa työasema pyytää palvelimelta haluamaansa IP-
osoitetta. 
 DHCPACK 
o Sanomassa palvelin vahvistaa työaseman pyytämän IP-osoitteen 
varauksen. 
 DHCPNAK 
o Sanomalla palvelin kertoo työasemalle, ettei tämä saa haluamaansa 
IP-osoitetta. 
 DHCPRELEASE 
o Sanomalla työasema voi vapauttaa oman IP-osoitteensa toisten 
verkkolaitteiden käyttöön. 
 DHCPINFORM 
o Sanoman avulla työasema pyytää vain lisäparapetreja palvelimelta. 
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 DHCPDECLINE 
o Sanoman avulla työasema kertoo palvelimelle, että ei hyväksy 
palvelimen tarjoamaa osoitetta itselleen. 
Kuten nähdään, on palvelimen ja työaseman välinen verkkoasetuksien haku hyvin 
selkeä ja säännönmukainen. Huomataan myös, että optiokoodi 53 pitää sisällään 
nämä samat DHCP-sanomat.  Seuraavaksi esitellään, kuinka asiakas ja palvelin 
keskustelevat kyseisten viestien avulla. Kuviossa 6 on kuvattu normaali DHCP-
tapahtuma. Kuviossa 7 on tilanne, jossa asiakas kieltäytyy tarjotusta osoitteesta ja 
kuviossa 8 on kuvattu tilanne, jossa palvelin kieltäytyy antamasta osoitetta 
asiakkaalle.  
 
KUVIO 6. Normaali DHCP-tapahtuma 
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KUVIO 7. Asiakas kieltäytyy tarjotusta osoitteesta 
KUVIO 8. Palvelin kieltäytyy antamasta osoitetta 
2.2.1 DHCPv6 eroavaisuus DHCPv4:ään 
Edellä kuvattiin, kuinka DHCPv4 toimii. Nykyään työasemilla on myös valmius 
käyttää IPv6 (Internet Protocol versio 6) -osoitetta. DHCPv6 kehitettiin, koska 
DHCPv4 ei pystynyt käsittelemään IPv6-paketteja. IPv4 tuo suuria muutoksia IP-
protokollaan ja tämän laajuuden vuoksi IPv6:sta ei käsitellä tässä työssä. DHCPv6 
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eroaa DHCPv4:stä varsin vähän, sillä vain kirjoitusasu on uudessa DHCPv6:ssa 
lyhyempi. DHCPv6:n asiakas-palvelin-toiminta on hyvin samantapainen kuin 
DHCPv4:ssä. Jos asiakas haluaa saada palvelimelta verkkoasetukset, asiakas 
lähettää pyynnön DHCPv6-palvelimelle SOLICIT-sanomalla. Tähän sanomaan 
palvelin vastaa ADVERTISE-sanomalla. Tämän jälkeen asiakas lähettää 
REQUEST-sanoman pyytääkseen itselleen uutta IP-osoitetta. Tähän sanomaan 
palvelin vastaa REPLY-sanomalla. (RFC 3315, 2003.) 
DHCPv6 tuo mukanaan myös uusia sanomatyyppejä, joita ei aikaisemmassa 
versiossa ollut. Uudet sanomatyypit ovat Confirm, Relay-forward sekä Relay-
reply. 
 Confirm-sanoman avulla asiakas lähettää varmistusviestin jokaiselle 
palvelimelle, joka tälle on määritetty. Viestillä asiakas varmistaa 
palvelimelta, että sille annettu osoite on yhteensopiva. 
 Relay-forward-sanoman lähettää välityspalvelin joko suoraan palvelimelle 
tai palvelimelle toisen välityspalvelimen kautta. 
 Relay-reply-sanoma sisältää sanoman, jonka välityspalvelin toimittaa 
asiakkaalle. (RFC 3315, 2003.) 
2.2.2 Työaseman käynnistyminen ilman IP-osoitetta 
Kun verkkoon tulee uusi työasema eli asiakas, on vastassa tilanne, jossa 
työasemalla ei ole vielä IP-osoitetta. Seuraavaksi kuvataan prosessi, jossa käydään 
läpi vaihe vaiheelta, kuinka uusi laite saa itselleen IP-osoitteen. 
Verkkoon liittyvä työasema lähettää ensimmäiseksi DHCPDISCOVER-sanoman. 
Sanoma lähetetään verkkoon levitysviestinä, jolloin sanoman kuulevat kaikki 
samassa IP-verkossa olevat DHCP-palvelimet. Jos samassa verkossa on lisäksi 
reititin, jonka tehtävänä on välittää DHCP-sanomia eteenpäin, välittyy 
DHCPDISCOVER-sanoma kaikille määritetyille palvelimille. Sanoman sisällä 
oleva UDP-porttinumero on 68, joka viittaa yleensä DHCP-palvelimeen. (Anttila 
2000, 210.) 
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DHCPDISCOVER-sanoman tärkeimmät kentät ovat Xid- ja Chaddr-kentät, joiden 
sisällöt ovat seuraavat: 
 Xid on työaseman valitsema yksilöllinen tunnus, joka pysyy 
samana koko sanomaketjun ajan. 
 Chaddr on työaseman MAC-osoite. 
DHCPDISCOVER-sanoman kuulevat DHCP-palvelimet tarkistavat, voivatko ne 
tarjota työasemalle osoitteen ja siihen liittyviä IP-parametreja. Jos palvelimella on 
tähän mahdollisuus, se lähettää levitysviestinä työaseman UDP-porttiin 67 
DHCPOFFER-sanoman. Siinä se tarjoaa työasemalle sopivaa IP-osoitetta. 
DHCPOFFER-sanoman olennaisimmat kentät ovat Xid, Yiaddr, Chaddr ja Siaddr.  
 Xid, sama kuin DHCPDISCOVER-sanomassa, eikä tämä muutu 
ketjun aikana. 
 Yiaddr työasemalle tarjottu IP-osoite. 
 Chaddr pitää sisällään työaseman MAC-osoitteen. 
 Siaddr pitää sisällään DHCP-palvelimen IP –osoitteen. 
Seuraavaksi työasema vastaanottaa määrätyn ajan DHCPOFFER-sanomia. Niiden 
jälkeen työasema valitsee saaduista tarjouksista yhden osoitteen, jonka työasema 
haluaa käyttöönsä. Työasema voi myös toteutustavasta riippuen valita käyttöönsä 
joko ensimmäisen tarjotun osoitteen tai sitten työasema ottaa vastaan tarjouksia ja 
vasta tämän jälkeen tekee valintansa. 
 
Kun työasema on tehnyt valintansa, se testaa, onko sen valitsema IP-osoite 
mahdollisesti jo käytössä samassa verkossa. Työasema suorittaa testin 
lähettämällä ARP-sanoman saamaansa osoitteeseen. Mikäli osoite on vapaa, 
työasema lähettää palvelimille levitysviestinä kohde UDP-portissa 68 
DHCPREQUEST-sanoman. Työasema kertoo siaddr-kentän perusteella, miltä 
palvelimelta tämä ottaa yiaddr-kentässä tarjotun osoitteen vastaan. (Anttila 2000, 
210.) 
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DHCPREQUEST-sanoma lähetetään levitysviestinä, koska silloin kaikki mukana 
olevat DHCP-palvelimet saavat työaseman päätöksen tietoonsa. Päätökseen 
sisältyy, miltä palvelimelta työasema haluaa vastaanottaa IP-osoitteen ja muut 
parametrit. Tiedon saatuaan muut palvelimet voivat vapauttaa tarjotun osoitteen 
muiden käyttöön. DHCPREQUEST-sanoman tärkeimmät kentät ovat Xid, Yiaddr, 
Chaddr ja Siaddr, joiden sisällöstä kerrotaan seuraavaksi. 
 
 Xid, kyseessä edelleen yksilöllinen nimi, joka pysyy koko ketjun 
samana. 
 Yiaddr-kentässä kerrotaan haluttu IP-osoite, jonka työasema 
haluaa. 
 Chaddr-kentässä kerrotaan työaseman MAC-osoite. 
 Siaddr kertoo sen palvelimen IP-osoitteen, jolta työasema on 
haluamassa osoitetta. 
Kun palvelin on vastaanottanut DHCPREQUEST-sanoman, palvelin tarkistaa, 
onko sen oma osoite sanoman Siaddr-kentässä. Tilanteessa, jossa palvelimen 
osoite ei ole kyseisessä kentässä, palvelin vapauttaa tarjotun osoitteensa muiden 
käyttöön ja jatkaa omaa toimintaansa normaalisti. (Anttila 2000, 211.) 
 
Tilanteessa, jossa palvelimen osoite on Siaddr-kentässä, siltä halutaan osoite ja 
muut IP-parametrit. Palvelin lähettää työasemalla DHCPACK-sanoman 
vastaukseksi, jos palvelin pystyy tarjoamaan työaseman pyytämät asiat. Jos 
palvelin ei pysty toteuttamaan työaseman DHCPREQUEST-pyyntöä, lähettää 
palvelin tällöin työasemalle DHCPNAK-sanoman, jossa palvelin ilmoittaa, että 
haluttu IP-osoite ei ole vapaa. 
Viimeisenä vaiheena työasema saa vastauksen palvelimelta DHCPACK-sanoman. 
Sanoman saatuaan työasema tarkistaa, että palvelimen antama osoite on 
käytettävissä. Tämän työasema testaa ARP-sanoman avulla. Jos osoite ei ole 
muualla verkossa käytössä, voi työasema aloittaa saamansa IP-osoitteen ja siihen 
liittyvien lisäparametrien käyttämisen. (Anttila 2000, 211.) 
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2.2.3 IP-osoitteen vuokra-aika ja sen uusinta 
Uuden työaseman liittyessä verkkoon työasema ottaa yhteyden DHCP-
palvelimeen, jolta työasema saa IP-osoitteen ja siihen liittyvät parametrit. Samalla 
työasema saa tiedon palvelimelta, kuinka kauan tämä saa käyttää annettua 
osoitettaan. Tätä tapahtumaa kuvataan IP:n vuokra -ajalla. Työasemalle annettu 
IP-osoite pitää uusia säännöllisin välein, sillä mikäli aika menee umpeen, ei 
työasema voi enää käyttää vuokralla olevaa IP-osoitetta. (Anttila 2000, 211.) 
 
Työasema laskee aikaa kahdella ylläpitämällään laskurilla. Näitä laskureita 
kutsutaan lyhenteillä T1 ja T2. T1:n tehtävänä on toimia aikalaskurina, jolle on 
asetettu aikaraja, jolloin työaseman tarvitsee aloittaa IP-osoitteensa vuokra-ajan 
uusiminen. T2-laskuri on myös aikalaskuri, jolle on asetettu aikaraja. Tämän 
aikarajan umpeuduttua työaseman täytyy aloittaa koko osoitteen hankkiminen 
alusta. Laskurit mittaavat suhteellista aikaa, jota verrataan työaseman omaan 
kelloon. Niille annettava maksimiarvo on noin 100 vuotta. Laskureiden arvot 
lasketaan erikseen palvelimen antaman osoitteen vuokra-ajan perusteella. Yleensä 
laskureilla on oletusarvot, mutta laskureiden arvot voidaan myös konfiguroida. 
T1-laskurin oletusarvo on puolet vuokra-ajasta ja T2:n on 7/8 vuokra-ajasta. 
Tilanteessa, jossa työasema huomaa, että T1:n määräämä aika tulee täyteen, 
lähettää tämä DHCPREQUEST-sanoman palvelimelle, jolta työasema on saanut 
alkuperäisen IP-osoitteensa. Sanomalla työasema pyytää palvelimelta uutta 
vuokra-aikaa. Tilanteessa, jossa T2:n määräämä aika tulee täyteen, lähettää 
työasema DHCPPREQUEST-pyynnön kaikille DHCP-palvelimille. Viesti lähtee 
työasemalta levitysviestinä kaikille DHCP-palvelimille. Kyseinen tapaus on 
toimiva, jos IP-osoiteavaruus on jaettu tai siirretty toiselle palvelimelle. 
Seuraavaksi kuviossa 9 nähdään, kuinka työasema saa IP-osoitteeleen vuokra-
ajan. (Anttila 2000, 211.) 
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KUVIO 9. DHCP leasen hankkiminen 
 
Työasema lähettää palvelimelle REQUEST-sanomia säännöllisen väliajoin. 
Työasemalta lähtee uusi REQUEST-sanoma aina, kun puolet edellisessä 
sanomassa olleesta ajasta on jäljellä. Työasema saattaa päätyä joskus tilanteeseen, 
jossa vuokra-aikaa on jäljellä hyvin vähän, eikä työasema enää tällöin yritä edes 
tehdä uutta yritystä. Tilanteessa, jossa DHCP-palvelin on toiminnassa, mutta 
työaseman IP-osoite ei ole enää voimassa, lähettää DHCP-palvelin työasemalle 
DHCPNAK-sanoman työaseman yrittäessä uusia osoitteensa. DHCPNAK-
sanoman saatuaan työasema aloittaa uuden osoitteen pyytämisen palvelimelta. 
Kun työasema yrittää pyytää vuokra-aikaa palvelimelta, mutta palvelin ei vastaa 
T2:n määräämän ajan aikana, työasema alkaa lähettää levitysvistiä kaikille 
DHCP-palvelimille. Viestissä työasema pyytää uutta vuokra-aikaa osoitteelleen. 
(DHCP Architecture, 2008.) 
Työaseman IP-osoitteen vapauttaminen ja vuokra-ajan lopettaminen tapahtuu, kun 
käyttäjä sammuttaa työasemansa hallitusti eikä vain katkaise virtoja. Tällöin 
työasema lähettää palvelimelle DHCPRELEASE-sanoman, jonka koodi 2 kertoo 
palvelimelle, että osoite voidaan vapauttaa muille verkon käyttäjille. (RFC 2131. 
1997.) 
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DHCP-palvelin myöntää asiakkaalle osoitteen, jolla on vuokra-aika eli lease. 
Vuokra-ajan pituus voidaan kuitenkin määrittää riippuen verkossa olevista 
asiakkaista. Vuokra-aika voidaan jakaa seuraavasti: 
 Monta kuukautta.  Kun vuokra-ajan pituus on monta kuukautta, on 
ympäristön hyvä olla mahdollisimman pysyvä, esimerkiksi 
kouluympäristö, jossa käyttökatkon pituus on pitkä. 
 Useita päiviä. Ratkaisua voidaan soveltaa hyvin moniin tarkoituksiin, 
mutta eräs keino, jossa ratkaisua voidaan käyttää, ovat kannettavat 
tietokoneet. Niiden vuokra-ajan pituus olisi hyvä olla useampi päivä, 
esimerkiksi koulutustilaisuus viikonlopun yli. 
 Kolme päivää. Microsoft DHCP -palvelimia käytettäessä oletusarvona on 
kolme päivää, mikä riittää säilyttämään osoitteen viikonlopun yli. 
 Vajaa vuorokausi. Tämä on hyvä vaihtoehto esimerkiksi 
toimistotyöympäristössä, jossa laitteen vuokra-aika uusiutuu yöllä, jolloin 
päätelaitteella ei ole muuta liikennettä. Tällöin loppukäyttäjän laite on 
saanut uuden osoitteen joka aamuksi. 
 Muutama tunti. Mahdollistaa pienistä vikatilanteista toipumisen. 
Verkkoliikenne on kuitenkin suurta ja osoitteiden käyttö tehokasta. 
Ongelmana on kuitenkin IP-toimintojen loppuminen tilanteessa, jossa 
palvelimeen tulee vika tai se kaatuu. 
 Alle tunti. Tässä ratkaisussa pyritään pääsemään mahdollisimman 
tehokkaaseen osoitteiden käyttöön. Tämä aiheuttaa paljon 
verkkoliikennettä, minkä vuoksi tätä vaihtoehtoa voidaan suositella vain 
jos verkkolaitteet liikkuvat paljon eri verkkojen välillä, kuten kannettava 
tietokone. 
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3 DHCP-PALVELIMEN KONFIGUROINTI 
3.1 DHCP-palvelimen konfigurointi 
DHCP-palvelimien valmistajia löytyy nykyään lukuisia, joista suosituimpia ovat 
Microsoft, Cisco ja Hawlett-Packard. DHCP-palvelimista on saatavilla myös ei-
kaupallisia versioita, mutta näistä palvelinmalleista yleensä puuttuu 
ominaisuuksia. Nykypäivänä lähes jokaisessa isommassa verkossa olisi hyvä olla 
vähintään kaksi DHCP-palvelinta vikasietoisuuden takia. Toteutus, jolla yleensä 
DHCP-palvelin rakennetaan, on esitetty kuviossa 10. 
  
KUVIO 10. DHCP-palvelinmalli pienessä yrityksessä 
Kuten kuviosta 10 nähdään, voidaan pienemmät yksiköt toteuttaa helposti yhdellä 
DHCP-palvelimella. Ongelmana kyseisessä ratkaisussa on palvelimen 
hajoaminen. Silloin jokaiselta koneelta katoaa osoite, kun vuokra-aika päättyy, 
eikä tätä pystytä enään uusimaan palvelimen hajoamisen takia. Tämän vuoksi 
DHCP-palvelimen kahdentaminen on hyvä tehdä, varsinkin jos kyseessä on 
suurempi yritys. 
DHCP-palvelinratkaisun perustamisen jälkeen ylläpitäjän tarvitsee miettiä 
osoitteistusta. Ylläpitäjän täytyy määritellä DHCP-palvelimelle 
konfiguraatioasetukset sekä osoitteet, joita palvelin sitten jakaa asiakkaille. 
Pienissä yrityksissä osoitteiden kanssa ei ole kovinkaan suuria haasteita, mutta 
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mitä suurempiin yrityksiin siirrytään, sitä tärkeämmäksi tulee miettiä 
osoiteavaruuden jakamista. 
Tyypillisesti palvelimeen voidaan konfiguroida useampia osoiteavaruuksia. Eri 
avaruudet voivat olla fyysisesti samassa lähiverkossa, mutta tyypillisimmin ne on 
erotettu toisistaan reitittämillä kuten eri IP-verkot normaalistikin. (Anttila 2000, 
219.) 
Kun verkon osoitteistus on saatu suunniteltua, on seuraavana vuorossa palvelimen 
muu konfigurointi. Palvelimelle tarvitsee konfiguroida myös määrättyjen 
osoitteiden vuokra-aika, DHCP-optiot sekä staattiset eli kiinteät osoitteet. Kiinteät 
osoitteet halutaan antaa silloin, kun kyseessä on laite, jonka osoitetta ei haluta 
muuttaa. Esimerkiksi DHCP:llä toimiva tulostin olisi hyvin hankala, sillä 
tulostinta uudelleen käynnistettäessä se saa uuden osoitteen. Tällöin se pitää hakea 
uudestaan koneelle, jotta se saa uuden osoitteen ja sitä voi käyttää. 
DHCP-scopen pitää tunnistautua ja aktivoitua ennen kuin DHCP-asiakas voi 
käyttää DHCP-palvelimen TCP/IP-määrityksiä. Scope sisältää tietyn osoitealueen 
IP-osoitteet sekä TCP/IP-määritykset. Scope sisältää IP-osoitepoolin eli alueen, 
joka sille on määritetty. Scope sisältää myös listan osoitteiden leasesta, osoitteiden 
kiinnityksistä sekä scopen omat asetukset.  
Jokaisella osoitealueella voi olla vain yksi DHCP-scope, jonka sisälle voi 
määritellä yhden osoitealueen. Scope voi sisältää useita osoitealueita, mutta tällöin 
ylläpitäjän täytyy määritellä scopelle kieltoalue tietylle osoitealueelle, josta DHCP 
ei osoitteita jaa eteenpäin. (Dynamic Host Configuration Protocol 2003.) 
IP-osoitteen varauksilla voidaan määrittää tietty osoite tietylle laitteelle. Näitä 
osoitteita DHCP ei pysty vapauttamaan ja jakamaan eteenpäin, vaan ylläpitäjän 
tehtävä on huolehtia osoitteiden aktiivisuudesta ja toimivuudesta.  
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3.2 Jaettava osoiteavaruus 
DHCP-palvelimen ylläpitäjällä on IP-verkon suunnittelussa muutamia 
vaihtoehtoja hankkia tarvittavat osoitteet. Ensimmäinen ylläpitäjän vaihtoehto on 
osoitteiden pyytäminen palveluntarjoajalta, joka tarjoaa Internet-yhteyttä. Toinen 
vaihtoehto on käyttää yksityisiä osoitteita. Yksityiset osoitteet ovat IANA:n (The 
Internet Assigned Numbers Authority) määrittämiä. Yksityiset osoitealueet ovat 
seuraavat: 
 10.0.0.0 – 10.255.255.255 
 172.16.0.0 – 172.31.255.255 
 192.168.0.0 – 192.168.255.255 
Isäntälaitteet, joilla on yksityinen osoite, voivat keskustella vapaasti avoimien ja 
yksityisten osoitteen omistavien isäntälaitteiden kanssa, jotka ovat samassa 
verkossa. Yksityisen osoitteen omistava laite ei kuitenkaan pysty keskustelemaan 
muiden yksityisen osoitteen omistavien laitteiden kanssa, jotka ovat verkon 
ulkopuolella. (RFC 1918, 1996.) 
DHCP-palvelimella osoitteita jaettaessa voidaan osoitejako tehdä kahdella eri 
tavalla. Ensimmäisessä tavassa on olemassa joukko DHCP-palvelimia, jotka eivät 
ota vastaan kuin täysiä, luokallisia verkkoja. Niistä konfiguroidaan erikseen pois 
osoitteet, joita ei haluta jakaa verkossa. Tämä tarkoittaa, että ylläpitäjä voi jakaa 
annetusta osoiteavaruudesta vain tietyn osan ja loput käyttää johonkin toiseen 
tarkoitukseen. Esimerkiksi ylläpitäjä voi määritellä, että ensimmäiset 50 osoitetta 
menevät tulostimille, seuraavat 50 työasemille ja loput jäävät odottamaan 
käyttöönottoa tai konfigurointia. Toinen tapa, jota voidaan käyttää, on reitittimen 
tuominen mukaan. Reititin tarjoaa tällöin DHCP-palvelimelle reitittimen toisen 
puolen osoiteavaruuden käyttöön. Tämä tapa kuitenkin vaatii palvelimelta erillistä 
tukea DHCP-levitysviestien välittämiseen. (Anttila 2000, 221.) 
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3.3 Reitittimen rooli  
Verkoissa, joissa käytetään DHCP-palvelimen lisäksi myös reititintä, täytyy 
palvelimen kyetä vastaanottamaan levitysviestit muiden verkkojen laitteilta 
jollakin tavalla. Normaalisti reititin toimii siten, että välitysviestit on estetty 
verkkojen välillä. Jotta reititin kykenisi välittämään DHCP- ja myös BOOTP-
protokollan käyttämiä levitysviestejä, tulee siinä olla erikseen toteutettu tuki 
välitykselle. 
Reitittimissä tämä toiminto ei normaalisti ole päällä, vaan ylläpitäjän tarvitsee 
käydä antamassa reitittimelle IP -helper address-komento. Komennon avulla 
reitittimeen saadaan käyttöön tuki välitysviesteille. Komennossa osoitteeksi täytyy 
määritellä joko DHCP-palvelimen yksittäinen osoite tai vaihtoehtoisesti verkon 
levityssanomaosoite. Reitittimen konfiguroinnin jälkeen reititin muokkaa giaddr-
kenttää, jotta palvelin tietää pyynnön olevan muualta kuin omasta verkosta. 
Kuviossa 11 nähdään, kuinka välitysviesti liikkuu asiakkaan, reitittimen ja 
palvelimen välillä. 
 
KUVIO 11. DHCP-välityssanoman toiminta 
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3.4 DHCP:n vikasietoisuus 
DHCP-ratkaisua tehtäessä on tärkeää perehtyä vikasietoisuuteen. DHCP-
ratkaisussa vikasietoisuutta voidaan lisätä sillä, että verkossa on käytössä 
useampia DHCP-palvelimia, joilla voidaan varmuuskopioida palvelimien sisältö 
useampaan palvelimeen. Tilanteessa, jossa yksi DHCP-palvelin hajoaisi, olisi 
vikasietoisessa ratkaisussa käytettävissä toinen palvelin. Tällöin loppukäyttäjä ei 
tulisi kokemaan suurtakaan vaikutusta palvelimen hajoamisesta. Useamman 
palvelimen ratkaisussa palvelimet voivat toimia joko toisistaan tietämättöminä tai 
niin, että niiden toiminta sisältää keskinäistä kommunikointia. Ensimmäisessä 
ratkaisussa voidaan osoitealue jakaa useammalle palvelimelle. Toisessa 
ratkaisussa käytetään hyväksi failover-protokollaa. (What is DHCP Failover, 
2013.) 
DHCP failover-protokolla tuli uutena ominaisuutena Windows Server 2012:ssa, 
jonka avulla pystyttiin parantamaan DHCP-palvelun toimivuutta. DHCP failover-
toimintaperiaate perustuu hyvin yksinkertaiseen tapaan, jossa käytetään kahta 
DHCP-palvelinta, joista toinen palvelin toimii varalla. Vikatilanteessa määritetty 
varapalvelin ottaa kaiken DHCP-palvelun käyttöönsä ja loppukäyttäjä pystyy 
edelleen käyttämään verkkoa, vaikka toinen palvelimista olisikin hajonnut. 
Failover-toteutuksen avulla voidaan myös jakaa tai tasapainottaa useamman 
palvelimen kuormaa määrittelemällä loadbalance-palvelimien välille. 
Load balance toimii ensisijaisen ja toissijaisen DHCP-palvelimen välillä, ja 
jokaisen palvelimen pitää vastaanottaa DHCPDISCOVER-viestejä osalta 
asiakkaista ja osalta, jotka eivät ole asiakkaita. Voidakseen onnistua tässä jokaisen 
palvelimen tarvitsee määrittää heti asiakkailta tulevat pyynnöt. Pyynnöissä 
asiakkaat voivat kysellä isännältä tiettyjä palveluita, ja näihin palveluihin tarvitsee 
palvelimien antaa määritykset heti. Load balancessa palvelimille voidaan 
määrittää prosenttiosuus, joiden mukaan saapuvat pyynnöt jaotellaan palvelimien 
välillä. (RFC 3074, 2001.) 
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4 DHCP- PALVELIMEN TESTAUS 
4.1 Alkutilanne 
Päijät-Hämeen Sosiaali- ja terveydenhuollon kuntayhtymä toimii erittäin laajalla 
alueella, kuten aikaisemmin tässä opinnäytetyössä on kerrottu. Käytännön osuus 
aloitettiin tekemään kesällä 2013, tuolloin selvisi hyvin nopeasti, kuinka laaja 
verkko PHSOTEY:llä on. Yhtymässä on erilaisia verkkolaitteita noin 4 500 
kappaletta, joista noin 2 000 on liitetty DHCP-palvelimelle, kuten kuviosta 14 
voidaan todeta. Määrä ei kerro totuutta, sillä osa DHCP scopeista löytyy vain 
toiselta palvelimelta mutta suurin osa scopeista on kahdennettu. 
 
KUVIO 14. Verkko-osoitteiden määrä 
Yhtymällä on käytössään useita DHCP-palvelimia, minkä vuoksi niiden hallinta 
oli työlästä ja hankalaa. Kesällä 2013 tehtävänä oli tutustua ja kartoittaa yhtymän 
DHCP-palvelimien tilanne sekä tehdä taulukko, josta selviää palvelimien 
nykyinen tila. Kartoituksessa keskityttiin hyvin paljon keskussairaalan 
palvelimilla oleviin scopeihin. Kesän aikana kyseiset scopet käytiin läpi, 
dokumentoitiin ja poistettiin turhat IP-kiinnitykset. Ehtona kiinnityksen 
poistamiselle oli, ettei kyseinen osoite ole ollut aktiivinen viimeiseen 3 
kuukauteen. Dokumentoinnin ja siivousoperaation jälkeen käytiin yhdessä 
tietoliikennetiimin kanssa palaverit siitä, miten kartoittamista jatkossa suoritetaan. 
Keskussairaalan palvelimien jälkeen siirryttiin tutkimaan muita DHCP-
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palvelimia, joita yhtymällä oli käytössään. Kartoituksen jälkeen tehtävänä oli 
siirtää ulkopuolisten alueiden DHCP-palvelimien sisältö keskussairaalan 
palvelimen alle. 
4.2 Testiympäristön kuvaus 
Opinnäytetyön käytännön osuus toteutettiin kahdessa erillisessä osassa, jossa 
ensimmäisessä kartoitettiin yhtymän nykyistä DHCP-tilaa. Toisessa osassa luotiin 
testiympäristö, jossa asennettiin Windows Server 2012 R2 -ohjelmisto. 
Testiympäristöstä rakennettiin mahdollisimman samankaltainen kuin käytössä 
oleva järjestelmä. Testiympäristössä testattiin keinoja, joilla voidaan tuoda 
turvallisesti DHCP-tietokanta Windows Server 2003:sta Windows Server 
2012R2:een. Tässä testiympäristössä ei syvennytty Windows Server 2012R2:n 
ominaisuuksiin, sillä kyseisessä versiossa on jo itsessään niin paljon uusia 
ominaisuuksia, että niiden syventymiseen kuluisi liikaa aikaa. Testiympäristö 
toteutettiin siten, että se vastaisi käytössä olevaa järjestelmää mahdollisimman 
kattavasti. Dokumentissa ilmenevät IP-osoitteet saattavat vaihdella, koska 
kuvakaappaukset on otettu eri testeissä. 
Opinnäytetyön käytännön osuuden testiympäristö koostui kannettavasta 
tietokoneesta, johon oli asennettu Virtuabox-ohjelmisto, jonne oli sitten asennettu 
kaksi kappaletta Windows Server 2012R2 -käyttöjärjestelmiä. Testiympäristöön 
tuotiin mukaan myös asiakaskoneita, jotta voitiin testata DHCP:n toimintaa 
testiympäristössä. Kannettava tietokone oli HP Elitebook 8570p. Asiakaskoneina 
käytettiin HP compaq 8000 elite -sarjan pöytäkoneita sekä HP probook 6570p-
kannettavia. Testiympäristö koostui siis palvelinkoneesta sekä noin 10 
asiakaskoneesta, jotka oli toteutettu fyysisillä koneilla sekä virtuaalisilla koneilla. 
Virtuaaliympäristössä olevat Windows Server 2012R2-käyttöjärjestelmät oli 
päätetty siten, että ensimmäisenä asennettuna ollut Server 2012R2 oli ensisijainen 
palvelin ja toinen Server 2012R2 oli kahdentamiseen tarkoitettu toissijainen 
palvelin.  
Testiympäristöstön toteutuksessa palvelinkone kytkettiin kytkimeen, johon 
liitettiin myös asiakaskoneet. Palvelinkoneen virtualboxissa asetettiin verkkokortti 
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bridget-tilaan, jotta palvelimet pystyivät kommunikoimaan saumattomasti 
keskenään. Testiympäristön verkon kuva voidaan nähdä kuviosta 12. 
 
KUVIO 12. Testiympäristö 
Kuten kuviosta 12 nähdään, oli verkon rakenne hyvin yksinkertainen, ja koska 
testiympäristö oli omassa erillisessä verkossaan, ei ollut tarpeellista lisätä 
verkkoon palomuuria. Palomuuri olisi tuonut uusia haasteita ja tehtäviä verkon 
toteutukselle. Verkkokuvasta käy myös ilmi, että palvelimille asennettiin DNS 
(Domain Name System), DHCP ja AD (Active Directory) – palvelinroolit. 
Testiympärisössä käytettiin IPv4-osoitteita, koska yhtymässä ei vielä ollut tarvetta 
siirtyä käyttämään IPv6-osoitteita, vaikka valmius tälle onkin olemassa. Yhtymän 
verkko on niin laaja, että olisi hyvä siirtyä yhtymässä vaiheittain ottamaan IPv6-
osoitteet käyttöön. Testiympäristössä käytettyjen palvelimien osoitteistus selviää 
kuviosta 13. Testiympäristön osoitteet muuttuivat hyvin monta kertaa, koska 
ympäristöä jouduttiin rakentamaan useamman kerran, eikä aina ollut käytössä 
samoja osoitteita kuin kuviossa 13 on kerrottu. 
Verkko / Laite Osoitealueet 
LAN-verkko 10.0.0.0 | 255.255.255.0 
LAN-verkon gateway 10.0.0.1. 
WIN_SERVER2012 10.0.0.2 | 255.255.255.0 
Win-Server12 10.10.10.2 | 255.255.255.0 
31 
DNS nimi Test.ad.phks.fi 
 
KUVIO 13. Työssä käytetyt osoitteet ja osoitealueet 
4.3 Virtuaalikoneiden asentaminen 
Molemmat Windows Server 2012R2 -koneet toimivat Virtualbox 4.3.6 -ohjelman 
sisällä, virtualbox-ohjelmisto ladattiin tekijän kotisivuilta ja asennettiin 
oletusasetuksin varsinaiseen kannettavaan. Ohjelman asennuksen jälkeen ohjelma 
käynnistettiin ja alettiin luoda uutta virtuaalikonetta seuraavilla toimenpiteillä. 
 Asennus aloitettiin valitsemalla New. 
 Koneelle annettiin nimi Win_Server2012_1. 
 Versioksi muutettiin virtualboxissa Windows 2012 (64 bit). 
 Muistia annettiin järjestelmälle oletus (2048 Mb). 
 Valittiin .iso-tiedosto kiintolevyksi. 
Virtuaalikoneiden luonnin jälkeen tarkastettiin asetukset valitsemalla haluttu 
virtuaalikone ja valittiin settings. Asetuksissa aluksi kannattaa tarkistaa 
käynnistysjärjestys (boot order). Seuraavaksi tarkistettiin storage-välilehdeltä, että 
käynnistys-tiedosto on lisätty. Virtuaalikoneiden asentamisen jälkeen ilmeni 
ongelmia, sillä virtuaalikoneet eivät vaikuttaneet kommunikoivan keskenään. 
Ongelma kuitenkin saatiin ratkaistua asettamalla molempien virtuaalikoneiden 
verkkokortit bridget-tilaan. 
4.4 DHCP-palvelimen pystyttäminen 
Uuden DHCP-palvelimen rakentaminen aloitetaan valitsemalla add roles and 
features, jonka jälkeen tulee selkeä asennusvelho, jonka avulla roolien 
asentaminen on hyvin helppoa. Ensimmäisessä vaiheessa käyttäjälle tuodaan eteen 
ikkuna, jossa kerrotaan muistutuksenomaisesti toimenpiteistä, joita käyttäjän on 
suositeltavaa tehdä ennen roolien asentamista. Tämän jälkeen käyttäjän eteen 
tuodaan ensimmäinen valinta uuden roolin asentamiseen. Käyttäjällä on 
mahdollisuus valita asennustyypiksi joko roolipohjainen asennus tai 
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virtuaalipohjainen asennus, kuten kuviosta 14 voidaan todeta. Testiympäristössä 
vaihtoehdoksi valittiin roolipohjainen asennus, jossa voidaan konfiguroida 
yksittäistä palvelinta, sen rooleja ja ominaisuuksia. 
 
KUVIO 14. Asennustyypin valinta 
Seuraavaksi asennusvelhossa tulee vaihe, jossa käyttäjän pitää määrittää palvelin, 
johon rooli lisätään. Vaihtoehtoina on mahdollisuus valita palvelin 
palvelinpoolista tai mahdollisuus valita virtuaalinen kovalevy, jossa palvelin 
sijaitsee, kuten kuviosta 15 voidaan nähdä. Testiympärisössä valittiin poolissa 
sijaitseva palvelin, joka oli määritetty aikaisemmin palvelinta pystyttäessä.  
 
KUVIO 15. Palvelimen valinta 
Palvelimen valinnan jälkeen tulee itse roolien valitseminen. Käyttäjällä on 
mahdollisuus valita suuresta joukosta rooleja palvelimeen, jonka ansiosta jokaista 
roolia ei tarvitse asentaa yksitellen, vaan käyttäjä voi halutessaan asentaa useita 
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rooleja kerrallaan. Testiympäristössä domain controller -kone ja secondary -kone 
poikkesivat tässä vaiheessa asennusta.  
Domein controller -koneeseen valittiin asennettavaksi AD-, DHCP- ja DNS-roolit. 
Toiseen virtuaalipalvelimeen valittiin vain DHCP-rooli, koska ensisijainen kone 
jakaa tarvittavat asetukset toiselle palvelimelle. Rooleja lisättäessä asennusvelho 
kertoo käyttäjälle hyvin selkeästi, millainen toimintaidea kyseisellä roolilla on. 
Kuviosta 16 voidaan todeta palvelimelle annettu rooli sekä kuvaus kyseisestä 
roolista. 
 
KUVIO 16. Roolien lisääminen 
Roolien lisäämisen jälkeen asennusvelho kysyy, millaisia ominaisuuksia 
palvelimelle halutaan lisätä. Käyttäjällä on jälleen mittava lista ominaisuuksia, 
joita palvelimelle voidaan lisätä. Testiympäristössä ei kuitenkaan palvelimelle 
annettu sen enempää ominaisuuksia kuin asennusvelho itse oletusarvoises ti 
asettaa. Viimeisessä vaiheessa asennusvelho tuo käyttäjälle tiedon siitä, mitä tämä 
on asentamassa, ja muistuttaa vielä käyttäjää tarkistamaan, että tämä on tehnyt 
oikeat konfiguraatiot rooleihin sekä valinnut tarvittavat roolit ja ominaisuudet. 
Tarkistuksien jälkeen asennusvelho aloittaa asennuksen, jossa saattaa kestää 
pitkään. Tämä riippuu siitä, miten monta roolia ja ominaisuutta on määritellyt 
asennettavaksi. 
 
 
 
34 
Palvelimen roolien varsinainen asennusdokumentaatioon voi tutustua tarkemmin 
liitteestä 1. Asennuksen jälkeen palvelimen oletusnäkymässä nähdään, että halutut 
palvelut ovat asentuneet ja ovat valmiina käytettäviksi. Kuviossa 17 nähdään 
tilanne, jollainen käyttäjälle tulee sen jälkeen kun tarvittavat roolit ovat asentuneet 
ja valmiina käytettäviksi. 
 
KUVIO 17. Näkymä roolien asennuksen jälkeen 
Asennuksen jälkeen palvelin ilmoitti kuitenkin, että palvelimen roolit eivät 
toimineet moitteetta. Tämä ilmeni ylälaidassa olevasta keltaisesta 
varoituskolmiosta. Ongelma saatiin kuitenkin ratkaistua sillä, että painettiin 
keltaisesta kolmiosta. Sen jälkeen tulee tieto virheestä, jonka alapuolella on 
valinta, jonka avulla palvelin ratkaisee ongelman. Ongelmanahan oli siis 
palvelimen tietämättömyys tässä vaiheessa siitä, että tämä olisi domain controller. 
Palvelin korjasi tämän ongelman ylentämällä roolin domain controller -tasolle. 
Valitsemalla promote this server to a domain controller, tämä käynnistää 
asennusvelhon, jossa päästään määrittämään kyseinen palvelin domain 
controlleriksi, kuten kuviosta 18 voidaan todeta. 
 
KUVIO 18. Domain controllerin määrittäminen 
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Asennusvelhon ensimmäisessä vaiheessa päästään määrittämään domainin forest. 
Vaihtoehtoina on valita domain controller jo olevasta domainista, luoda uusi 
domain, joka pitää sisällään vanhan forestin, tai luoda kokonaan uusi forest. 
Testiympäristössä valittiin kokonaan uusi forest, koska siinä ei ollut valmiina 
ennestään mitään domainia. Root domainin nimeksi testiympäristössä valittiin 
testi.ad.phks.fi. Kuviosta 19 voidaan nähdä kyseinen asennusvaihe. 
 
KUVIO 19. Uuden domainin rakentaminen 
Seuraavana asennusvelhossa tulevat vaiheet, joissa domain controllerin asetuksia 
määritetään tarkemmin, kuten DNS-palvelimen määrittely ja lokitiedostojen 
sijainti. Lopuksi edetään asennusvelhon oletusasetuksien mukaan. Tämän jälkeen 
AD-osuus palvelimessa on asennettu onnistuneesti kuntoon ja voidaan siirtyä 
luomaan uusia käyttäjiä AD-profiileihin. Tässä opinnäytetyössä ei kuitenkaan 
keskitytä kaikkien roolien konfigurointiin vaan keskitytään DHCP-palvelimen 
toimintaan ja ylläpitoon. DHCP-roolin asentumisen jälkeen palvelin ilmoittaa 
tutulla keltaisella varoituskolmiolla, että rooli ei toimi vielä moitteetta. 
Valitsemalla keltainen varoituskolmio, nähdään, mistä syystä virhe tulee, samalla 
saadaan myös mahdollisuus ratkaista tämä virhe. Kuviosta 20 nähdään kyseinen 
tilanne. 
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KUVIO 20. Virheilmoitus DHCP-roolista 
Valitsemalla complete DHCP configuration palvelin aloittaa toimenpiteen, joka 
korjaa virheen, ja näin myös DHCP-rooli on asennettu onnistuneesti palvelimelle 
ja voidaan siirtyä luomaan palvelimelle uusi scope. 
4.4.1 DHCP scopen luonti 
Palvelimen pystyttämisen jälkeen siirrytään luomaan pooliin sisältöä eli scopeja. 
Opinnäytetyön lopussa liitteessä 2 on asennusohje, jonka avulla scope on helppo 
luoda. Scopen luominen aloitetaan valitsemalla ylälaidasta tools, jonka alta löytyy 
kohta DHCP. Tämän jälkeen käyttäjälle tulee tuttu näkymä aiemmista Windows 
server DHCP managementista. Myös Windows Server 2012R2:ssa valitaan luotu 
DHCP-palvelin, minkä jälkeen voidaan valita new scope. Valittavana on toki 
monia vaihtoehtoja, kuten new multicast scope, jonka avulla voidaan luoda scope 
useammalle osoitealueelle. Käytännön osuudessa ja samalla myös 
testiympäristössä käytettiin perinteistä scopea.  
Uuden scopen asentamisessa apuna on asennusvelho, jonka ohjeita seuraamalla 
scopen luominen on hyvin yksinkertaista. Käyttäjän pitää alussa määritellä scopen 
nimi sekä sopiva kuvaus. Tämän jälkeen käyttäjän pitää asettaa IP-alue, jolla 
scope toimii. Kuten kuviosta 21 nähdään, testiympäristössä scopen alueeksi 
valittiin 10.0.0.2 – 10.0.0.99, jonka maskiksi valittiin 255.255.255.0 eli /24. 
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KUVIO 21. Scopen IP-osoitealueen määritys 
Seuraavana vaiheena käyttäjä voi rajata scopen osoitealuetta tilanteissa, joissa 
halutaan vaikkapa osoitealueen alku vain kiinteille osoitteille. Käytännön 
osuudessa ei kuitenkaan ollut tarvetta kiinteille osoitteille, joten osoitealueen 
pilkkomista ei tarvinnut käyttää. Tämän jälkeen vastaan tulee vaihe, jossa 
asennusvelho haluaa tietää, millainen lease-aika scopelle annetaan. Aikaisemmin 
opinnäytetyössä, alkaen sivulta 19, selostettiin DHCP leasen toiminta. Käytännön 
osuudessa määriteltiin leasen ajaksi noin tunti, koska tahdottiin nähdä, kuinka 
vuokra-aika toimii. Kuviosta 22 voidaan nähdä testiympäristössä käytetyn vuokra-
ajan asettaminen, joka oli asetettu tuntiin.  
 
KUVIO 22. Vuokra-ajan asettaminen 
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Vuokra-ajan asettamisen jälkeen asennusvelho kysyy, konfiguroidaanko DHCP-
asetukset scopeen heti vai myöhemmin. Käytännön osuudessa valittiin asetukset 
konfiguroitavaksi myöhemmin. Liitteestä 2 voidaan kuitenkin lukea, kuinka 
asetukset konfiguroidaan tässä kohdassa. Viimeisessä vaiheessa asennusvelho 
kysyy, halutaanko scope aktivoida heti vai myöhemmin. Testiympäristössä ei 
ollut vielä konfiguroitu asetuksia, joten scopea ei haluttu aktivoida vielä tässä 
vaiheessa. Tilanteessa, jossa DHCP scopen asetukset on konfiguroitu jo 
asennusvelhon avulla, voidaan scope aktivoida. Scopen luonnin jälkeen luotiin 
vielä testimielessä toinen scope. Saadut tulokset voidaan nähdä kuviosta 23. 
 
KUVIO 23. DHCP-palvelimen scopet 
Scopen luonnin jälkeen käytännön osuudessa siirryttiin seuraavaan vaiheeseen, 
jossa selvitettiin, kuinka Windows Server 2012R2:ssa voidaan konfiguroida 
kahdentaminen. Tämä oli tärkeä ominaisuus käytännön osuudessa, koska 
kahdentamisella saadaan vikasietoisuutta palvelimille. 
4.4.2 DHCP:n kahdentaminen 
DHCP poolin ja scopen kahdentaminen on olennainen osa, jos halutaan luoda 
vikasietoisuutta. DHCP:n kahdentaminen on ajateltu uudella tavalla Windows 
Server 2012:ssa. Uutena ominaisuutena ohjelmistoon tuodaan failover-
ominaisuus, jonka avulla kahdentaminen on helppo suorittaa. Aikaisemmissa 
server-versioissa joutui molempia palvelimia päivittämään manuaalisesti, mutta 
failoverin avulla riittää, kun muutokset tehdään vain toiseen palvelimista. 
Liitteessä 3 on ohjeet siitä, kuinka DHCP-failover tehdään kahden palvelimen 
välille. Käytännön osuudessa aloitettiin kahdentaminen menemällä DHCP-
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palvelimelle ja valittiin koko IPv4-alue, jonka jälkeen valittiin configure failover. 
Toiminta avaa asennusvelhon, jossa ensimmäisenä kerrotaan, mille scopelle on 
mahdollista failover konfiguroida. Seuraavana asennusvelho tuo eteen tilanteen, 
jossa valitaan palvelin, jonka kanssa failover toteutetaan, kuten kuviosta 24 
nähdään. 
 
KUVIO 24. Failover-partnerin valinta 
Seuraavana asennusvelho luo suhteen nimen, josta käy nopeasti ilmi, mitkä kaksi 
palvelinta ovat luomassa suhteen. Suhteen nimessä ensimmäisenä osa tulee 
lähdepisteen domain-nimestä ja jälkimmäinen osa ilmaistaan joko domain-nimenä 
tai IP-osoitteella. Kuviosta 25 nähdään määritykset, joita käytettiin 
testiympäristössä. 
 
KUVIO 25. Suhteen konfigurointi 
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Kuviossa ensimmäisenä on suhteen nimi, josta käy ilmi niiden palvelimien nimet, 
joiden välille suhdetta ollaan luomassa. Toisena kohtana on maximum client time, 
jolla tarkoitetaan, kuinka kauan kuluu aikaa, että palvelin tekee yhteystestin 
toiseen palvelimeen. Maximum client lead timen arvon avulla tarkoitetaan myös 
aikaa, jolloin DHCP voi uusia IP-varauksia, mikäli vastapuolen palvelin ei vastaa. 
Mikäli vastapuolen palvelin ei vastaa riittävän ajoissa, muuttuu palvelimien rooli 
tällöin. Kuviossa ajaksi on määritetty tunti, mikä tarkoittaa, että jos vastapuoli ei 
vastaa tuntiin, niin primaryn ja secondaryn paikka voidaan vaihtaa. Tällöin 
secondary-palvelimesta tulee primary-palvelin. Tämä tuo suurta vikasietoisuutta 
palvelimiin, koska palvelin voi vikaantua yöllä, jolloin sen korjaamiseen saattaa 
kulua enemmän aikaa.  
MCLT:n (Maximum Clien Lead Time) avulla palvelimet tekevät keskenään 
yhteyskokeilua. Tilanteessa, jossa ensisijainen palvelin vikaantuu, on toisella 
palvelimella uusimmat pool- ja scope-tiedot valmiina käyttöönotettaviksi.  
Testiympäristössä lyhennettiin aikaa muutamaan minuuttiin, jotta voitiin 
varmistua, että toiminto käyttäytyy toivotulla tavalla. Seuraavana kohtana on 
mode, johon valittiin load balance. Load balancen avulla voidaan säätää suhteen 
resursseja palvelimien välillä. Testiympäristössä käytettiin oletusarvoja, jotka 
olivat 50/50. Konfiguroinnin jälkeen DHCP-palvelimessa valittiin replicate 
failover scopes, jonka avulla tehdyt muutokset kopioituvat toiselle palvelimelle, 
eikä näin ollen toiseen palvelimeen tarvitse tehdä samoja asetuksia uudestaan. 
Palvelimen kopiointi toiselle palvelimelle onnistui failover-ominaisuuden avulla. 
Käytännön osuudessa tehtiin havainto, jossa toiselle palvelimelle ilmestyivät 
kaikki halutut scopet, osoitteet ja kiinnitykset, mutta kaikki scopen asetukset eivät 
kuitenkaan kopioituneet toiselle palvelimelle. Ratkaisuna oli käydä 
konfiguroimassa halutut asetukset myös toisella palvelimella, tällaisia asetuksia 
olivat esimerkiksi DNS-palvelimen osoite ja DNS-palvelimen nimi. Failover-
konfiguraation ja testaamisen jälkeen siirryttiin käytännön osuudessa tutkimaan, 
kuinka palvelimen database voitaisiin tuoda uudelle palvelimelle, eli kuinka 
voitiin tehdä DHCP-migraation. 
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4.4.3 DHCP-migraatio 
Migraation tutkiminen aloitettiin tutkimalla DHCP-tietokantaa Windows Server 
2003-pohjaisella palvelimella, minkä vuoksi DHCP:n ylläpito ja valvonta oli 
hankalaa ja työlästä. Tehtävänä oli selvittää, kuinka Windows Server 2003:sta 
voidaan tuoda DHCP-tietokanta Windows Server 2012R2:een. Tutkiminen 
aloitettiin selailemalla erilaisia lähteitä, joiden avulla saatiin koottua suunnitelma, 
jonka perusteella migraation tekeminen onnistuisi. Koska lähtötilanne oli vaikea 
ohjelmistoversion vuoksi, ei suoria ohjeita migraation tekemiselle ollut, vaan 
migraation tekemiseen piti kokeilla erilaisia vaihtoehtoja. Lopulta migraatio 
saatiin tehtyä onnistuneesti. Migraation tekemiseen vaadittava ohje löytyy 
liitteestä 4. Seuraavaksi kuitenkin kerrotaan, millaisia vaiheita tuli vastaan 
migraation aikana DHCP-tietokannan kanssa. 
Migraation tekeminen aloitettiin ottamalla varmuuskopio eli backup nykyisestä 
palvelimesta. Tämä onnistui menemällä palvelinkoneelle, josta valittiin koko 
IPv4-osio ja valittiin backup. Tämä kuitenkin osoittautui toimimattomaksi 
ratkaisuksi, koska uusi palvelin ei jostain syystä hyväksynyt .db-loppuista 
tietokantaa, vaan ilmoitti aina, että tietokantaa ei voitu tuoda uudelle palvelimelle. 
Ratkaisuksi löydettiin kuitenkin keino, jossa tietokanta tallennettiin .txt-muotoon, 
jolloin tietokanta oli selkokielisenä. Tämän jälkeen varmuuskopio tallennettiin 
muistitikulle. Seuraavaksi varmuuskopio liitettiin virtuaalikoneelle, jossa vastaan 
tuli haasteita, sillä virtuaalikone ei tunnistanut USB (Universal Serial Bus)-
muistia. Ratkaisuksi löydettiin keino, jossa tietokanta tallennettiin pääkoneelle, 
minkä jälkeen luotiin kansio, joka jaettiin virtuaalikoneelle. Tämän avulla saatiin 
tietokanta tuotua virtuaalikoneelle. Tietokannan saatua virtuaalikoneelle siirryttiin 
tutkimaan, miten saataisiin liitettyä tietokanta uuteen palvelimeen. Kuten 
aikaisemmin mainittiin, ei .db-tiedostomuoto jostakin syystä toiminut, vaan 
tietokanta piti tallentaa tekstimuotoisena. Tietokannan tuomiseen palvelimeen on 
useita vaihtoehtoja, mutta testiympäristössä käytettiin power shelliä DHCP-
tietokannan tuomiseen. Kuviosta 26 nähdään komento, jonka antamisen jälkeen 
palvelin lataa uuden tietokannan. 
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KUVIO 26. Komento tietokannan tuomiseen 
Komennon antamisen jälkeen tulee ilmoitus, että tietokanta on palautettu 
onnistuneesti. Alussa tietokannan tuonti ei onnistunut, vaan powershell antoi 
virheilmoituksen epäonnistuneesta tuonnista. Syynä tähän oli, että .db-tiedostoa ei 
pystytty tuomaan palvelimelle, mutta .txt-muodossa tietokannan tuonti onnistui 
ongelmitta. Tuloksena saatiin, että vanhan palvelimen tietokanta tuotiin 
muuttumattomana uuteen palvelimeen. 
4.4.4 Migraation vertailu 
Käytännön osuudessa tulleita migraatiovaihtoehtoja on hyvä verrata, jotta voidaan 
jatkossa nopeasti saada selville oikea tapa tehdä migraatio. Työssä kokeiltiin 
tallentaa DHCP-tietokanta erilaisiin iedostomuotoihin, joista ne sitten vietiin 
uudelle palvelimelle, jonne nämä liitettiin. Migraation pystyy tekemään graafisesti 
sekä käyttämällä komentokehoitetta tai powershelliä. Windows Server 2003 ei tue 
powershelliä, joten mikäli tietokannan varmuuskoopioinnin joutuu tekemään, on 
tämä tehtävä käyttämällä komentokehoitetta. Windows Server 2008-versiossa 
tietokannan varmuuskopiointi onnistuu graafisesti, komentokehotteella tai 
powershellin avulla.  
Graafisessa käyttöliittymässä DHCP-tietokanta tallentuu aina .db-
tiedostomuotoon. Komentokehotteessa tai powershellissä tietokannan pystyy 
tallentamaan .txt- tai .xlm-tiedostomutoon. Muitakin tiedostomuotoja voi olla 
mutta testiympäristössä käytiin vain nämä tiedostomuodot läpi. 
Vertailussa kävi ilmi, että kaikilta alustoilta pystyttiin ottamaan varmuuskopio 
kaikkiin haluttuihin tiedostomuotoihin. Vertailussa kuitenkin kävi ilmi, että 
Windows Server 2003:n tietokannan tuonti .txt- sekä .xlm-muodossa powershellin 
avulla Windows Server 2012R2:een säilytti myös vanhan tietokannan. Toiminto 
vain lisäsi puuttuvat scopet tietokantaan eikä poistanut jo olemassa olevia. 
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Windows Server 2012R2-tietokannan tuominen alaspäin Windows Server 
2003:een ei onnistunut, vaikkakin .txt-tiedostomuodossa komentokehoite antaa 
ilmoituksen ”access denied”. Tästä huolimatta tietokantaa ei saatu tuotua 
uudemmasta versiosta vanhempaan versioon. Muiden tiedostomuotojen kohdalla 
tuonti ei onnistunut ja .xlm-tiedostomuotoa Windows Server 2003 ei tunnistanut 
lainkaan. 
Windows Server 2008:n kohdalla tietokanta saatiin tuotua ongelmitta Windows 
Server 2003:sta. Vastaan tuli kuitenkin ongelma, jossan tuotiin Windows Server 
2012R2:n tietokanta. Tällöin koko 2008 DHCP-palvelin kaatui ja sammui, 
ainoaksi ratkaisuksi löytyi vain roolin poistaminen ja uudelleenasentaminen. 
Muiden tiedostomuotojen tuominen palvelimeen onnistui ongelmitta. Vastaan 
kuitenkin tuli tilanne, jossa palvelin ei voinut tuoda tietokantaa, koska 
palvelimelta löytyy sama scope jo ennestään. Tämä aiheuttaa sen, että tietokannan 
tuonti epäonnistuu. Ratkaisuksi löydettiin se, että vanhan palvelimen scope 
joudutaan poistamaan, jotta toinen tietokanta saadaan tuotua onnistuneesti 
palvelimelle. 
Windows Server 2008-tietokannan tuonti Windows Server 2003 DHCP-
palvelimeen ei .db-tiedostona onnistunut, vaan tuonti aiheutti virheilmoituksen, 
jossa ilmoitettiin, että tuonti epäonnistui. Myös .txt- ja .xlm-tiedostot päätyivät 
virheilmoitukseen, joiden vuoksi voidaan tulla siihen tulokseen että uudemmasta 
server-versiosta ei saada tuotua tietokantoja vanhempaan versioon. 
Windows Server 2008-tietokannan tuominen Windows Server 2012R2:een ei 
osoittautunut ongelmattomaksi, vaan .db-tiedosto ei suostunut korvaamaan 
nykyistä tietokantaa. Tiedostomuodoista .txt ja .xlm siirtyivät ilman ongelmia 
vanhalta palvelimelta uudelle. Viimeisenä suoritettiin Windows Server 2012R2-
palvelimen tietokannan noutaminen graafisella alustalla siten, että ei haeta .db-
tiedostoa vaan haetaan .txt- tai .xlm-tiedosto. Tuloksena saatiin virheilmoitus, 
josta voidaan päätellä, että vain samat tiedostomuodot voivat korvata toisensa. 
Saadut tulokset voidaan todeta taulukosta 1. 
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TAULUKKO 1. Migraation vertailu 
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5 YHTEENVETO 
Tämän opinnäytetyön tavoitteena oli tutustua Päijät-Hämeen sosiaali- ja 
terveydenhuollon DHCP-järjestelmään, toteutukseen ja konfigurointiin. 
Tavoitteena oli myös selvittää, kuinka voidaan toteuttaa tietokannan tuonti 
vanhasta palvelinympäristöstä uuteen ympäristöön. Toteutus tehtiin 
virtuaaliympäristössä, joka muokattiin mahdollisimman kattavaksi ja vastaamaan 
käytössä olevaa ympäristöä. Lopussa vertailtiin erilaisista migraatiotapoja, joissa 
vertailtiin, mitkä tiedostopäätteet soveltuvat migraatioon, sekä vertailtiin 
migraation tekemistä eri Windows Server-versioiden välillä. 
Käytännön osuuden ympäristö rakentui lähes kokonaan yhden kannettavan 
ympärille, johon rakennettiin virtuaalikoneilla palvelimet. Ympäristön 
asiakaskoneet koostuivat yhtymän muista vapaana olleista koneista, joihin kuului 
muutama kappale kannettavia sekä muutama kappale pöytäkoneita. Asiakaskoneet 
yhdistettiin palvelinkoneeseen kytkimen kautta, jotta osoitteistus onnistuisi 
halutulla tavalla ja DHCP saatiin halutulla tavalla toimimaan. Ympäristössä 
luotiin kaksi palvelinta virtuaalikoneisiin, jotka määritettiin alussa ensisijaiseksi ja 
toissijaiseksi palvelimiksi. Ensisijaiseen palvelimeen asennettiin DHCP-, AD- ja 
DNS -palvelinroolit. Palvelinkoneissa käytettiin Windows Server 2012R2-
ohjelmistoa. Asiakaskoneina toimi Windows 7- ja Windows XP -koneita. 
Testiympäristön luominen onnistui odotetulla tavalla ja ylitsepääsemättömiä 
ongelmia ei asennuksessa tullut vastaan. Alussa ongelmia tietenkin esiintyi, koska 
ympäristössä oli vain pelkkä DHCP, jonka vuoksi asiakaskoneiden liittäminen ja 
kahdentaminen ei toiminut odotetulla tavalla. Ympäristön DNS-vaihe eteni 
ongelmitta, ja asennus saatiin suoritettua asennusvelhon avulla nopeasti. 
Ympäristön koon vuoksi DHCPv6 ei ollut käytössä eikä myöskään IPv6. 
Testiympäristön rakentamisen jälkeen tehtiin pienimuotoisia testejä, jotta 
pystyttiin toteamaan, että asiakaskoneet saivat osoitteet oikein DNS-palvelimelta. 
Lopussa testattiin myös AD-osio, jonka asentaminen ja konfiguroiminen oli 
helppo suorittaa asennusvelhon avulla. 
DHCP-palvelimen scopen luominen eteni ilman ongelmia, koska aikaisemmin oli 
käytetty Windows Server 2003:n DHCP-työkalua, eikä versioiden välillä ollut 
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suuria eroavaisuuksia. Scopen luominen testiympäristössä oli nopeaa ja 
yksinkertaista asennusvelhon avustuksella. Ympäristöön tuotiin joitakin 
asiakaskoneita, jotta voitiin testata, kuinka palvelin reagoi, kun scopen osoitteet 
loppuvat.  
DHCP-palvelimen kahdentaminen oli alusta asti tärkeä tehtävä, koska tämä tuo 
tarvittavaa vikasietoisuutta verkkoon. Kahdentaminen olikin toteutettu uudella 
failover-ominaisuudella Windows Server 2012R2:ssa. Failover-ominaisuus 
tarjosikin monipuolisia ominaisuuksia, joiden avulla tarvitsi konfiguroida vain 
toinen palvelin. Toiseen palvelimeen tarvitsi vain käydä antamassa scopen optiot 
ja samalla pystyi tarkistamaan, että tehdyt muutokset siirtyivät toisellekin 
palvelimelle. Failover-ominaisuuden havaitseminen ja hyödyntäminen 
testiympäristössä oli suuri tekijä ja failoverin tutkimiseen kului aikaa, jotta tämän 
kokonaisuuden pystyi havaitsemaan ja ymmärtämään kokonaisuudessaan. 
Käytännön osuudessa selvitettiin myös, pystyykö vanhasta palvelimesta tuomaan 
tietokannan uuteen palvelimeen. Erilaisia ohjeita migraation tekemiseen oli 
valtavasti, mutta ohjetta, jossa migraatio tehtäisiin Windows Server 2003:sta 
Windows Server 2012R2:een, oli erittäin hankala löytää. Lopulta kuitenkin 
hyödynnettiin migraatio-ohjetta, jossa migraatio tehtiin Windows Server 2008:sta 
Windows Server 2012:een. Ohjeet eivät kuitenkaan olleet täysin toimivia vaan 
pienten etsintöjen ja kokeiluiden jälkeen migraatio saatiin toteutettua. 
Käytännön työn viimeisessä vaiheessa vertailtiin erilaisia migraatiotapoja, joissa 
tutkittiin erilaiset tiedostomuodot migraation tekemiseen. Vertailu suoritettiin 
kolmen eri käyttöjärjestelmän välillä, jotta voitiin tutkia laajemmin migraation 
tekemistä. Vertailtavat tiedostomuodot olivat .db, .txt ja .xlm. Käyttöjärjestelmät, 
joita käytettiin, olivat Windows Server 2003, Windows Server 2008 ja Windows 
Server 2012R2. Tuloksena saatiin selville, että migraatiota ei voida suorittaa 
uudemmasta versiosta vanhempaan. Myöskään tiedostopäätteiden sekoittaminen 
tietokannan palautuksessa ei tuottanut odotettua tulosta. Vertailu antoi paljon 
tärkeää tietoa migraatiosta, jota voidaan hyödyntää jatkossa migraatiota tehdessä. 
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Käytännön työn perusteella voidaankin todeta, että migraatio onnistui halutulla 
tavalla ja testiympäristössä saadut tulokset vastasivat tavoitteita. Toteutus onnistui 
siis alkuperäisen suunnitelman mukaan ja migraatio oli lisätehtävänä käytännön 
osuudessa, joka onnituttiin myös toteuttamaan määräaikaan mennessä. 
Tulevaisuudessa tullaankin varmasti näkemään palvelinratkaisuita, joissa DHCP 
toteutetaan juuri failover-ominaisuuden avulla, sillä failover-ominaisuus vähentää 
konfiguraatiovirheitä sekä helpottaa ylläpitäjän työtä. Failover:in avulla voidaan 
luoda DHCP-palvelimia nopeammin sekä kyseiset palvelimet tulevat olemaan 
vikasietoisempia, sillä konfiguraatio tarvitsee tehdä vain yhteen palvelimeen, josta 
tämä sitten kopioidaan muihin palvelimiin. 
DHCP-migraatioita tullaan näkemään myös tulevaisuudessa paljon, sillä 
Microsoft on lopettamassa teknisen tuen Windows XP-ympäristöön. Tuleva 
muutos aiheuttaa myös sen, että monissa paikoissa muutetaan vanhat palvelin-
järjestelmät uuteen ja tällöin tulee oleelliseksi migraation tekeminen. Migraation 
tekeminen Windows Server 2012R2:een on mahdollista tuoda jopa Windows 
Server 2003:sta, mikä helpottaa ylläpitäjiä, koska silloin tietokantaa ei tarvitse 
muuntaa mihinkään erikoisempaan muotoon, jotta tietokanta saadaan uudelle 
palvelinympäristölle. Migraatio vähentää ylläpitäjien työtä, sillä nyt yritys 
kykenee tuomaan suuret tietokannat helposti vanhalta järjestelmältä uuteen 
järjestelmään. Tämän avulla ylläpitäjien ei tarvitse kuin siivota tietokanta, mikäli 
halutaan, että uudelle palvelimelle tulee vain ne DHCP-konfiguraatiot, jotka ovat 
voimassa. 
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LIITTEET 
Liite1. AD/DNS/DHCP-PALVELIMEN LUOMINEN 
 
1.  
Ennen DHCP palvelimen luomista pitää määrittää palvelimen 
perusasetukset kuntoon 
 Valitse Local server 
 
  
2. 
 
 
 Palvelinta luodessa on hyvä määrittää koneelle nimi joka vastaa 
palvelinta mahdollisimman tarkasti. 
 Nimi saadaan vaihdettua valitsemalla Computer name eli koneen 
nimi 
3.  
 Koneen nimi saadaan vaihdettua valitsemalla Muuta 
  
4.  
 Koneen nimeksi kannattaa antaa joku mahdollisimman kuvaava nimi. 
5.  
 Nimen muutoksen jälkeen palataan päänäkymään jossa valitaan add 
roles and features. 
 Tämä käynnistää asennusvelhon, jonka ensimmäisessä vaiheessa 
kerrotaan vain tulevasta asennuksesta. 
 Ohjeistuksen jälkeen valitaan Next 
  
6.  
 Seuraavana asennusvelho kysyy minkä tyyppinen asennus valitaan. 
 Valitaan asennustyypiksi Role-based or feature-based 
installation 
 Tämän jälkeen valitaan Next 
7.  
 Seuraavaksi asennusvelho tuo näkymän, jossa valitaan palvelin, 
johon tulevia rooleja ja toimintoja ollaan asentamassa. 
 Valitaan haluttu palvelin ja valitaan Next 
 
Tämän jälkeen päästään valitsemaan roolit, joita palvelimeen asennetaan. 
Tässä ohjeessa asennetaan AD, DNS ja DHCP – roolit. Ensimmäisenä 
käydään läpi AD-roolin asentaminen. 
 
 
 
  
8. 
 
 
 AD-rooli valitaan laittamalla ruksi kohtaan Active Directory 
Domain Service. 
 Tämän valinnan jälkeen asennusvelho tuo näkymän, josta käy 
selville mitä toimintoja rooli asentaa. 
 
9.  
 Toiminnot jotka AD -rooli asentaa 
 Hyväksynnän jälkeen valitaan Add Features. 
  
 
 
 
10.  
 DNS -roolin valinta tuo eteen myös listan, josta selviää mitä 
toimintoja DNS -rooli tuo tullessaan. 
 Hyväksytään valitsemalla Add Features. 
11.  
 DNS-roolin lisäämisen aikana saattaa tulla virheilmoitus, joka 
johtuu koska koneelta ei löydy staattista IP-osoitetta. 
 Virheilmoitus voidaan ohittaa valitsemalla Continue. 
 
 
  
12.  
 Seuraavaksi valitaan DHCP -rooli. 
 Lopuksi nähdään että valitut palvelinroolit ovat AD, DHCP ja DNS 
 Tämän jälkeen valitaan asennusvelhossa Next. 
13.  
 Seuraavaksi palvelimelle voidaan lisätä erilaisia toimintoja 
 Palvelimelle voidaan ottaa hyvin monia eri toimintoja mutta tässä 
vaiheessa ei valita muita kuin oletustoiminnot ja valitaan Next. 
  
14.  
 Seuraavaksi asennusvelho tuo eteen tietoja roolista jota ollaan 
asentamassa. Ohjeissa kerrotaan myös mitä tulee ottaa huomioon 
jatkossa. 
 Tämän jälkeen valitaan Next. 
15.  
 Samankaltainen ohjeistus tulee myös AD–roolista. 
 Valitaan Next. 
  
16.  
 Myös DNS-roolista tulee vastaava ohjeistus. 
 Valitaan Next. 
17.  
 Tämän jälkeen asennusvelho tuo eteen listan, jossa näkyy kaikki 
roolit ja toiminnot, joita ollaan asentamassa. 
 Hyväksytään valinnat ja valitaan Install.  
  
18.  
 Asennuksessa saattaa kestää jonkin aikaa mutta asennuksen 
eteneminen on helposti nähtävissä. 
19.  
 Asennuksen päätyttyä nähdään lista asennetuista rooleista ja 
toiminnoista 
 Jos asennuksessa ilmestyi häiriöitä on niiden korjausehdotukset jo 
näkyvissä tässä. 
  
20.  
 Roolien asennuksen aikana kaikkia toimintoja ei voida suorittaa 
vaan asennuksen jälkeen tulee virheilmoitus. 
 Tarkemmin tätä virheilmoitusta päästään tarkastelemaan 
painamalla lipusta. 
21.  
 Virheilmoituksia syntyi parikin kappaletta asennuksen aikana. 
 AD-rooli vaatii että määritetään palvelin Domain Controlleriksi. 
 Valitaan Promote this server to a domain controller. 
 Tämä käynnistää uuden asennusvelhon josta lisää seuraavaksi. 
 
  
22.  
 Ensimmäisessä vaiheessa valitaan että käytetäänkö jotain vanhaa 
domainia vai lisätäänkö kokonaan uusi.  
 Valitaan kokonaan uusi ja annetaan domainin nimi kohtaan Root 
domain name 
 Tämän jälkeen valitaan Next 
23.  
 Seuraavaksi valitaan alusta jossa domain toimii. 
 Järjestelmä suojataan antamalla salasana DSRM:lle 
 Lopuksi valitaan Next 
  
24.  
 Seuraavana voidaan määrittää jokin tietty DNS asetus mutta tässä 
tapauksessa edetään oletuksilla ja valitaan Next.  
25.  
 Seuraavaksi määritetään NetBIOS nimi, joka tulee kenttään 
automaattisesti, koska kyseinen nimi on määritelty jo aikaisemmin.  
 Nimen ollessa sama valitaan Next. 
  
26.  
 Seuraavana asennusvelho haluaa tietää minne AD:n tietokanta ja 
lokitiedostot tallennetaan.  
 Tallennuskohteet voidaan pitää oletuksina ja edetä valitsemalla 
Next. 
27.  
 Tämän jälkeen asennusvelho tuo eteen listan valinnoista, joita 
asennusvelhon aikana on tehty. 
 Tarkistuksen jälkeen valitaan Next. 
  
 
28.  
 Seuraavaksi asennusvelho tekee tarkistuksen asetuksille ja tuo 
eteen listan jossa asennusvelho käy läpi asetuksia. 
 Virheilmoitukset on syytä käydä läpi huolella 
 Tarkistuksien jälkeen valitaan Install. 
 
Asennuksen jälkeen asennusvelho ilmoittaa onnistuneesta asennuksesta, jonka 
jälkeen voidaan palata takaisin päänäkymään.  Päänäkymässä on edelleen 
nähtävillä yksi varoitus jossa pyydetään asettamaan ensisijainen DHCP-palvelin. 
Tästä lisää seuraavaksi. 
  
29.  
30.  
 DHCP-palvelimen ylentämisessä ensiksi tulee ohjeita sisältävä 
tietosivu. 
 Tutustumisen jälkeen valitaan Commit.  
  
31.  
 Commit painalluksen jälkeen asennusvelho suorittaa pienen 
konfigurointi operaation tietoturvapuoleen, jonka jälkeen DHCP-
palvelin on asetettu ensisijaiseksi DHCP-palvelimeksi. 
 Lopuksi valitaan Close ja palvelinroolit ovat valmiina 
käytettäviksi. 
 
 
 
 
 
 
 
 
 
  
Liite 2. Scopen luonti Windows server 2012R2:lla 
1.  
Valitse ylälaidasta tools, jonka jälkeen valitse DHCP. Näin pääset 
määrittelemään ja konfiguroimaan DHCP määrityksiä. 
2.  
DHCP näkymässä valitse DHCP-puusta palvelimen nimi (win_12), tämä 
avaa puurakenteen näkyviin. 
  
3.  
Valitaan puurakenteesta haluttu IP-versio, joka on käytössä (IPv4), valinta 
avaa lisää puurakennetta, jossa päästään muokkaamaan varsinaiset scopet. 
4. 
 
Puurakenteessa nähdään nyt valinnat server option, polices ja filters. 
 Server options, välilehdessä voidaan määritellä palvelimen 
perusasetukset kuten reitittimen osoite tai yms. 
 Policies, välilehdessä voidaan määrittää scopeille sääntöjä, joiden 
mukaan scopet jakavat osoitteita tai yms. 
 Filters, välilehdessä voidaan määrittää linkki-tason mukaan, MAC-
osoitteen avulla mitkä koneet sallivat tai estävät DHCP liikennettä  
 
  
5.  
Valittavana ovat vaihtoehdot New Scope, New Multicast scope ja 
Superscope. 
 New Scope valitaan kun osoitteet käyttävät dhcp-palvelua. 
 New Multicast scopella on MADCAP-tuki. 
 New superscope:n avulla voidaan niputtaa useita scopeja yhdeksi 
isommaksi kokonaisuudeksi. 
 
Asennusvelhossa voidaan valita esimerkiksi New Scope 
6.  
Valitaan Next 
  
7.  
Uudelle scopelle annetaan haluttu nimi sekä sopiva kuvaus, josta käy 
mahdollisimman hyvin selväksi scopen sisältö. Tämän jälkeen valitaan 
next 
8.  
Seuraavaksi scopelle määritetään IP-alue, jolta osoitteet jaetaan. 
Annetulle osoitemäärälle pitää määrittää myös sopiva aliverkon maski. 
  
9.  
Seuraavaksi Osoitealueella voidaan määrittää tarkemmin jokin tietty IP-
alue, josta osoitteita ei jaeta. Tämän jälkeen valitaan Next. 
10. 
Seuraavana vaiheena scopelle annetaan lease aika, jonka avulla annetulle 
IP-osoitteelle tulee vuokra-aika. Testiympäristössä arvo kannattaa olla 
pieni. 
  
11. 
Seuraavana asennusvelho kysyy halutaanko scopen DHCP asetukset 
määritellä. Valinnan jälkeen valitaan Next 
12.  
Asetuksien ensimmäisenä vaiheena kysytään reitittimen osoitetta, joka 
välittää osoitteita. Reitittimen osoitteen antamisen jälkeen valitaan add, 
jonka jälkeen se ilmestyy listalle. Valinnan jälkeen valitaan Next. 
  
13.  
Seuraavana asennusvelho kysyy Domain nimeä, johon halutaan liittyä 
sekä DNS-palvelimen osoitetta. 
Anna domain palvelimen osoite, jonka jälkeen voit kirjoittaa DNS-
palvelimen nimi kenttään ja valita resolve. Vaihtoehtoisesti voidaan myös 
antaa DNS-palvelimen osoite ja valita add. 
14.  
Seuraavaksi voidaan määrittää WINS-palvelimen osoite jos sellainen on 
käytössä. 
  
Vaihtoehtoisena voidaan antaa palvelimen nimi ja resolve tai voidaan 
antaa palvelimen osoite ja add. 
15.  
Lopuksi asennusvelho kysyy että aktivoidaanko scope heti vai 
myöhemmin. 
16.  
Lopuksi asennusvelho ilmoittaa onnistuneesta scopen tekemisestä. 
  
17. 
Valmis scope ilmestyy IPv4:n alle 
 
 
 
 
 
 
 
 
 
 
 
  
Liite 3. Failover yhteyden konfigurointi 
DHCP failover ominaisuuden luominen kahden palvelimen välille on yksi 
parhaimmista ominaisuuksista, joka tuli Windows Server 2012:sta 
mukana.  
Ennen kuin failover linkki voidaan muodostaa, on tehtävä DHCP:hen 
tehtävä scope, joka halutaan että on myös toisella palvelimella. 
 
1.  
 Luodaan DHCP -palvelimelle scope, joka halutaan myös toiselle 
palvelimelle. 
2.  
 Voit myös tässä vaiheessa lisätä uuden palvelimen valitsemalla 
DHCP:n päällä hiiren oikean ja add server. 
 
  
3.  
 Seuraavaksi voit kirjoittaa palvelimen nimen ja valita ok 
 Voit myös Valita Browse ja etsiä tätä kautta vastapuolen 
palvelimesi. 
 
4.  
 Valitaan joko IPv4:n tai scopen päällä hiiren oikea ja valitaan 
configure Failover. 
 Tämä käynnistää asennusvelhon. 
  
5.  
 Asennusvelhon alussa kerrotaan hieman ohjeita ja yleistä tietoa 
DHCP failoverista. 
 Listattuna näkyvät vapaana olevat scopet. 
 Valitaan halutut ja painetaan Next. 
6.  
 Seuraavana asennusvelho kysyy että mihin palvelimeen failover – 
suhde halutaan tehdä 
 Kirjoitetaan palvelimen nimi tai IP-osoite ja valitaan add server. 
 Jos haluttua palvelinta ei löydy, kannattaa tarkistaa että 
Palvelimien välinen yhteys toimii. 
  
7.  
 Seuraavaksi Failover-suhteelle annetaan mahdollisimman kuvaava 
nimi. 
 Määritetään Maximum Client Lead Time tarkoitukseen sopivaksi. 
 Määritetään Load balance sopivaksi 
 Määritetään switchover interval aika, mikäli toiminto otetaan 
käyttöön 
 Valitaan Message Authentivation käyttöön tai pois käytöstä 
 Määritetään mahdollinen salasana failover siteen välille 
  
8.  
 Määritysten jälkeen asennusvelho näyttää tehdyt asetukset 
9.  
 Lopuksi valitaan finnish ja asennusvelho suorittaa määritysten 
suorittamisen. 
 Tämän jälkeen valitaan Close ja voidaan tarkistaa että tehty 
failover suhde näkyy nyt molemmilla palvelimilla. 
 Saatat joutua valitsemaan palvelimella replicate scopes mikäli olet 
määrittänyt päivistysajan suureksi.   
 
 
 
  
LIITE 4. MIGRAATIO WIN03-WIN12R2 
Kirjaudu sisään DHCP-palvelimelle 
admin tunnuksilla 
Etene seuraavien ohjeiden mukaan: 
1. Käynnistä - suorita - kirjoita cmd 
ja enter 
 
Kirjoita:  
2. netsh 
3. dhcp 
4. server\\ serverin nimi tai IP-
osoite 
5. export c:\haluttu 
tiedostomuoto.txt all 
 
Komennon voi antaa myös 
seuraavasti 
 
6. netsh dhcp server export 
c:\dhcp.txt all 
 
 
 
Databasen varmuuskopiointi saattaa 
kestää jonkin aikaa riippuen tiedoston 
koosta. Lopuksi komentokehoitteeseen 
pitäisi tulla kuitenkin ilmoitus 
onnistuneesta siirrosta. 
 
 
7. Siirry toisella palvelimelle ja 
käynnistä suorita, johon kirjoitat 
cmd ja enter 
Vaihtoehtoisesti voit käyttää 
Power Shelliä  
 
 
 
8. Win2012r2 palvelimella 
suositeltavinta on käyttää  
  
 
powershell ohjelmaa cmd:n 
sijasta 
 
 
Kirjoita: 
9. netsh dhcp server import 
c:\dhcp.txt all 
 
 
10. Painettuasi ENTER, saattaa 
mennä hetki kun järjestelmä tuo 
tietokantaa, lopulta kuitenkin 
pitäisi tulla ilmoitus 
onnistuneesta siirrosta 
